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Kurz praktickej kybernetickej obrany

Ako uvazuju hackeri? Kde utocia? Naucte sa ako mysliet ako Spickovy hacker, aby ste sa mohli
branit! Dvojdnovy kurz praktickej kybernetickej obrany. Zaregistrujte sa na kurz praktickej
kybernetickej obrany urceny pre expertov kybernetickej bezpecnosti. Kurz organizujeme
v spolupraci s SK-CERT.

Ucastnici kurzu ziskaju certifikat ucasti. Siéastou ceny je obcerstvenie.

Ako najst vypatrat atok v pocitacove;j sieti? Ako navrhnut bezpecénu siet? Naucte sa rychlo
analyzovat aktivitu v sieti a najst utocnika!

12.11.2019

1. Table-Top cvicenie ,Podozrivy mail je len zacCiatok”

Termin: 12. 11. 2019 Hotel Crowne Plaza 8:30 — 11:30 h (3 hodiny)
Lektor: Matej Salmik, Narodné centrum kybernetickej bezpe&nosti SK-CERT

Table-top cvi€enia su druhom netechnickych cvic¢eni, ktoré sa zameriavaju na trénovanie
rozhodovania, ako aj na precvicenie, otestovanie vlastnych postupov a procesov, trénovanie
uloh a zodpovednosti jednotlivych roli, a to vSetko v suvislosti s rieSenim vzorovych
kybernetickych bezpecnostnych incidentov. Scenar cvicenia prenesie Ucastnikov do
fiktivneho prostredia s hypotetickymi udalostami, na ktoré musia reagovat tak, ako by sa
stali naozaj.

Ugastnici po absolvovani budu mat znalost ako sa rychlo a efektivne rozhodovat pri réznych
typoch bezpecnostnych incidentov.

Cviéenie je vhodné najma pre non-IT vysSich manazérov z organizacii - idealne obchod,
financie, rozvoj, prevadzka, marketing, pravne ¢i PR.

2. Best security - THINK LIKE HACKER!

Termin: 12. 11. 2019 Hotel Crowne Plaza 11:30 —12:30 h (1 hodina)
Lektor: Tomas Vobruba, Checkpoint

Stante sa na chvilu hackermi a cracknite nase systémy. Kto bude najlepsi, vyhrava.
Spolu s nasim inzinierom sa ponorime do temnych vod hackerov, prejdeme na druhu stranu
barikady a pokusime sa mysliet ako oni. Staci, ak si donesiete svoj notebook.
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3. The Hacker's Fingerprints

Termin: 12. 11. 2019 Hotel Crowne Plaza 13:30 — 14:30 h (1 hodina)
Lektor: Roman Cupka — produktovd &ast
Michal Kratky - ethica hacking, Flowmon

V priebehu workshopu zistime, aké techniky pouzZivaju hackeri a aké digitdlne stopy
zanechavaju v prevadzke na sieti. Preskimame niekolko scendrov hackerstva a dozvieme sa
nie¢o o spoofingu DHCP a DNS, o tom, k ¢omu sluZi scanovanie portov alebo ako mozno
nahradit déveryhodny Sifrovaci certifikat tym faloSnym v redlnom prostredi spolu s ukazkami
na ich detekciu a forénznu analyzu.

4. Uvod do malware analyzy

Termin: 12. 11. 2019 Hotel Crowne Plaza 14:30 —17:30 h (3 hodiny)
Lektor: Jan Kotrady, Narodna agentura pre sietové a elektronické sluzby (NASES)

Ako zacat s analyzou skodlivého kédu, takzvaného malware? A Co je vlastne analyza
$kodlivého kédu a na ¢o by sme nemali zabudnut? Uvodny prehlad zakladnych postupov,
teoreticky Uvod, ale aj praktické priklady, na ktorych Gc¢astnici ziskaju zakladny prehlad o
spo6sobov analyzy Skodlivého kédu, staticka a dynamicka analyza, prehlad nastrojov, technik
a principov analyzy Skodlivého kodu.

Ugastnici po absolvovani budd mat zakladné znalosti v oblasti analyzy $kodlivého kédu a
budu schopni pldnovat a riadit proces analyzy, ako aj vykonavat zdkladné aktivity pri analyze
Skodlivého kédu.

PozZiadavky na tcastnikov: vlastny laptop s WiFi, Virtualbox alebo VMware. Zakladné
znalosti sieti a programovania.

13.11.2019

5. Ochrana kritického klienta pod utokom

Termin: 13.11.2019 Hotel Crowne Plaza 8:30 — 9:30 (1 hodina)
Lektor: Pavol Draxler, Binary Confidence

Vacsina spolocnosti sa pripravuje a buduje obranu proti generickym Utokom prostrednictvom
zneutzitia zndmych zranitelnosti. Tieto prieniky pachaju utocnici, ktory necielia na konkrétnu
spoloénost. Ich cielom je byt Uspesny a preniknut kamkolvek.

Stacia tieto opatrenia aj v pripade, kedy chce Utocnik cielene preniknut do konkrétnej spolo¢nosti?
Aké su motivacie Utocnikov? Kto su a ako sa s nimi vysporiadavame?

Na konkrétnych pripadoch Utokov proti exponovanym klientom uvedieme moznosti obrany, kde sa
prepaja digitalny svet s tym fyzickym, kde konéi anonymita Gtocnikov, ktoré instittcie vedia pomoct a
ako su efektivne.
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Management zranitelnosti - o to Zerie a ako mi to pomdze?

V poslednych rokoch sa roztrhlo vrece s odhalenymi zranitelnostami. Mnohé z nich si zneuzivané
nielen malwarom, ale aj pri Utokoch.

Ukdzeme si priklady zranitelnosti, ich mozné zneuzitie, odhalovanie r6znymi nastrojmi, ¢i technikami.
Na konkrétnom priklade si uvedieme systém ich hodnotenia s prioritizaciou a viacerymi moznostami
napravy.

5. Zlepsite svoju viditelnost s open source IDS/IPS rieSeniami (praktické
nasadenie v podmienkach beznej firmy do malware analyzy)

Termin: 13. 11. 2019 Hotel Crowne Plaza 9:30 — 12:30 h (3 hodiny)
Lektor: Jan Skalny, Narodné centrum kybernetickej bezpecnosti SK-CERT

Od jednoduchého hladania vzoriek, po generovanie NetFlow zdznamov obohatenych o
informdcie z aplika¢nych protokolov. Na tomto Stvorhodinovom workshope preskimame
moznosti a obmedzenia Surikaty - moderného systému detekcie narusenia. (IDS)

Budeme sa rozpravat:

- o vnutornostiach a funkcionalite Surikaty,

- ako dCitat a pisat detekéné pravidl3,

- informacie, o ndm surikata méze poskytnut,

- nastroje a techniky, ako ukladat a pracovat s vystupmi zo Surikaty,

- Specifikd a mozZnosti optimalizacie pre spracovavanie vacsich datovych tokov,
- automatizacia nasadzovania a udrzby surikaty.

Cielova skupina: linux admini, sietari a technicky orientovany bezpecaci

Poziadavky na ucastnikov: vlastny laptop s WiFi, SSH klient, zakladné znalosti networkingu,
TCP/IP a Linuxu.

6. Zranitel'nosti v softvéri - utok a obrana

Termin: 13. 11. 2019 Hotel Crowne 13:30—-17:00 h (3,5 hodiny)
Lektor: Milan Pikula, Narodné centrum kybernetickej bezpe¢nosti SK-CERT

Prakticky workshop o tom, ako funguju bezpecnostné zranitelnosti v softvéri a ako ich
Utocnici zneuzivaju. Zacinajlci penetracni testeri sa naucia, ako tieto zranitelnosti odhalovat
a programatori sa naucia, ako sa im vyhnut uz pocas vyvoja softvéru.

U¢astnici po absolvovani budu vediet ako uvazuju hackeri a ako predist ich Gtokom

Poziadavky na ucastnikov: vlastny laptop s WiFi, na iom nainstalovany virtualny server s
aktualnou verziou Kali Linux optimdlne 32 bit. Zakladné znalosti sieti a programovania.



