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Anonymizované data
o pocte auditnych zisteni
zo zaverecnych sprav
auditu podla § 29 zakona
€. 69/2018Z.z.
o kybernetickej
bezpecnosti

Vysledky prieskumov
verejnej mienky
vypracovanych podla
standardov Slovenske;
Asociacie Vyskumnych
Agentur

SPOSOB ZISKAVANIA UDAJOV

Neregulovane
subjekty ~

Vysledky prieskumov
verejnej mienky
vypracovanych podla
standardov Slovenske;
Asociacie Vyskumnych
Agentur

Priame prieskumy na
zaklade memorand
o spolupracisVS




(@ SULAD PODLA ODVETVI 2022

Bankovnictvo

Elektronické komunikacie

Digitdlna infrastruktura

Energetika

Voda a atmosféra

Doprava 46%
Zdravotnictvo 2%
Priemysel 4%
Verejna sprava 37% - mw 36%

m Sulad w Gastoény stlad m Nesilad

Ciastoény sulad + nesulad > 50%
Zdroj: DoruGené spravy auditu 2022, NBU




< SULAD PODLA ODVETVI 2023

Postové sluzby

Bankovnictvo 79%
Energetika

Priemysel

Digitalna infrastruktura

Voda a atmosféra

Doprava

Verejna sprava

Zdravotnictvo

Ciastoény sulad + nesulad > 50%

mSalad  w&astoéng ailad  mNesdlad

Zdroj: DoruGené spravy auditu 2023, NBU

Spolufinancovany
Eurépskou tniou



< CELKOVY STAV SULADU 2021-2023

2021 2022 2023

mSilad m Ciastoény stilad m Nestlad m Neaplikované mSilad mw Ciastoény stiilad m Nestlad m Neaplikované mSilad mw Ciastoény siilad m Nesilad m Neaplikované

Zdroj: DoruGené spravy auditu 2021-2023, NBU
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@, VYVOJ SULADU PODLA ODVETVI
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Zdravotnictvo

VYVOJ SULADU ODVETVI PODLA ZLEPSENIA
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POCET PODNIKATELSKYCH SUBJEKTOV PODLA
@ : , :
PRAVNEJ FORMY AVELKOSTNEJ KATEGORIE

Pocet zamestnancov Roény obrat Bilancna suma

Velkostna kategoria/ Pravna forma Podniky Spolu Podiel v %

Mirkopodniky (0-9) 250 545

Malé podniky (10 - 49) 12 665 13 469 2,0%

Stredné podniky (50 - 249) 2 719 2 725 0,4%

Velké podniky (250 a viac) 654 655 0,1%
Spolu MSP (o- 249) 265 929 634 309 99,9%
Spolu podnikatelské subjekty 266 583 634 964 100%

Zdroj: Malé a stredné podnikanie v cislach v roku 2022, SBA

*V stlpcoch nie sU zahrnuti zivnostnici, slobodné povolania a samostatne hospodariaci rolhici




@, POCET OBCi PODLA VELKOSTI
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Zdroj: Statisticky drad




@J ODHADOVANY POCET POVINNYCH
OSOB PODLA PRAVNEJ FORMY

Stredne podniky 2719 Statna sprava* 110
Velke podniky 654 Samosprava** 1115
3373  OCTK**x* 89

Stredne podniky 2719

Velke podniky 654

4 687

* Statna sprava — ministerstva, ostatné Ustredné organy, miestna $tatna sprava
** Samosprava — obce nad 1000 obyvatelov, Urady VUC
*** OCTK - prezidium PZSR, okresné riaditelstva PZSR, generalna prokuratura, krajské prokuratury




@J KOLKO TRVA BEZNY INCIDENT?

MTTI - Priemerny cas identifikacie, MTTC - Priemerny Cas obmedzenia

Zlomyselhé konanie 84
Systémova zavada 62
Ludska chyba 60
[dni]
0 50 100 150 200 250 300 350

= MTTl = MTTC

Zdroj: Ponemon Institute: The Cost of a Data Breach Report 2023




@ STREDNA DOBA IDENTIFIKACIE
A RIESENIA INCIDENTU PODLATYPU

MTTI - Priemerny Cas identifikacie, MTTC - Priemerny ¢as obmedzenia

[dni]
0 50 100 150 200 250 300 350
Odcudzenie identity 88
Zlomyselny pouZivatel 80
Socialne inZinierstvo 80
Phishing 76
Strata zariadenia 205 78
0-day zranitetno st 77
Incident FOB 59
BEC I 72
Chyba konfiguracie cloudu T e 68
Znama zraniteh ost 183 70
Zlyhanie systému 180 56
m MTTl = MTTC




VPLYV ATRIBUTOV NA SPOSOBILOST!

Spésobilosti NARASTAJUCE NARASTOM kvantity, alebo kvality uréitého meraného atribitu

" Napr. prisnejSie stanovené bezpecnostné ciele, SirSi rozsah implementovanych opatreni, vyssi pocet zdrojov
bezpecnostne relevantnych informacii pripojenych do bezpecnostného monitoringu, prisnejsia Uroven
regulacie, SirSie pokrytie chranenej infrastruktury

Sposobilosti NARASTAJUCE POKLESOM meranej hodnoty atribitu

" Napr. Uroven identifikovanych rizik, pocet zranitelhosti, pocet novych incidentov

& = | = =

Spoésobilosti KLESAJUCE NARASTOM kvantity meranych atributov

" Napr. vyssi pocet domeén, vyssi pocet sietovych segmentov, vyssi pocet koncovych bodov, vyssi pocet

zranitelnych zariadeni.

Sposobilosti KLESAJUCE POKLESOM kvality meranych atribGtov




STRATEGICKE CIELE NSKB /POCET ULOH V AP

Doveryhodny stat pripraveny na hrozby (31)

©
1.
2 . Efektivne odhalovanie a objasnovanie pocitacovej kriminality (28)
3. Odolny sukromny sektor (6)
4, Kyberneticka bezpecnost ako zakladna sucast verejnej spravy (11)
5. Silné partnerstva (19)
6. Vzdelani odbornici a vzdelana verejnost (55)

/.

Vyskum a vyvoj v oblasti kybernetickej bezpecnosti (16)

Spolufinancovany

Eurépskou tUniou



(@ PLNENIE POVINNOSTIODPOCTU AP
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Ministerstvo Skolstva, vedy, vyskumu a Sportu SR

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

Ministerstvo vnitra SR

S —
Ministerstvo obrany SR
Ministerstvo zahrani¢nych veci a eurépskych zaleZitosti SR GG
Ministerstvo financii SR _—_———
Urad jadrového dozoru Slovenskej republiky
Slovenskd informaclnd sluzba
Ministerstvo prace, socialnychveciarodiny SR 1
JustiCnd akadémia mm
Centrum vedecko-technickych info rmacii
Slovenskd akadémia vied
Ministerstvo spravodlivosti SR
Ministerstvo hospodarstva SR
Ministerstvo dopravy a vystavby SR

Generdlna prokuratira

Statisticky Urad




@J CELKOVE PLNENIE AKCNEHO PLANU NSKB

Nesplnené dlohy AP
74
47%

Splnené ulohy AP
82
93%




ZHRNUTIE

Stav kyberbezpecnosti v SR u regulovanych subjektov od roku 2021 vykazuje postupne
medzirocné zlepsenie z 42% -> 57% -> 68%

Vyssi pocet povinnych oséb zvysi Statisticku relevanciu vyskumov (1 5oo -> cca 5 000)
Akcny plan NSKB vykazuje stav plnenia 53 %

Miera suladu nemoze zostat jedinym atributom pre posudenie Urovne bezpecnosti — nutné je
vytvorit univerzalny index, obsahujuci rozne kategorie meratelnych hodnot

Pririadeni informacnej a kybernetickej bezpecnosti by malo byt nutné pristupovat k

rozhodovaniu na zaklade empirického vyskumu, t. j. zistovania a analyzy udajov o realne
existujucich javoch a procesoch

ENISA navrhla Europsky index kyberbezpecnosti (EU-CSI). Vysledky prvéeho prieskumu by
mali byt k dispozicii v najblizsich tyzdnoch

NBU pripravuije Index kyberbezpeénosti SR, ktory bude presnejsie vyjadrovat stav a trendy v




1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Europskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznalenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autoroy,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB suU ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb mézu
byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

www.cybercompetence.sk, kyberkomunita.sk

www.linkedin.com/company/cybercompetence

@CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

