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Castle Model of Security Castle Model in Reality
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Riesenie je monitoring a rychla reakcia na hrozby

Technologie:
SOCaas

SIEM — monitoring kybernetickej bezpecnosti
SOAR — orchestracia, automatizacia a odpoved

a vela dalSich nastrojov ...

ol Technoldgie
Log management — logy
SIEM — korelacie
- Secan I ; . . : SOAR — automatizacia a
Specialisti kybernetickej bezpecnosti ke O
Procesy:

Incident response plany
Zadefinované procesy

Kontinualne zlepSovanie

Ludia
24x7 Call center

l:l = L3 SOC profesionali
Specialisti na rdzne oblasti

Procesy

Overené postupy
Zadefinované procesy
Kontinudine zlep3ovanie
ManaZované incidenty




In house alebo outsourcing?

» Ak mate interné kapacity a know how, vyplati sa
vybudovat interny SOC tim

» Vopacnom pripade je odpoved:

Hybridny SOC = kontaktna
osoba/tim na vasej strane a SOC
Specialisti u dodavatela
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