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Populárne hrozby a vektory 

� Phishing

� Zraniteľnosti

� Malware / Ransomware

� DDoS útoky

� Útoky typu man-in-the-middle

� AI generované deepfake

� ……..

Zero-Days a 
APTs



 

69/2018 Z.z., Zákon o kybernetickej bezpečnosti
( transpozícia smernice NIS 2 )



Riadenie udalostí a kyber incidentov

• Čo a ako riadiť?

• procesne 

• technicky

• Technické opatrenia:

• XDR 

• zber a korelácia dát

• multiplatformovosť
• vizualizácia incidentov

• štandardizovaný framework (MITRE ATT&CK ….)
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Monitorovanie, zaznamenávanie, 
hlásenie udalostí

Ako si pomôcť?

• MDR (služby manažovanej bezpečnosti)

Čo to obsahuje:

• nepretržité monitorovanie, triedenie a reakcie na hrozby

• reakcia na aktívne prebiehajúce kampane útočníkov  
• knižnica príznakov podozrivého správania

• optimalizácia príznakov podozrivého správania a výnimiek

• expertíza dodávateľa 
• ...



278 dní

16 hodín

20 minút

Rýchlosť detekcie a reakcie

960 minút

400 320 minút

20 000x
rýchlejšie ako bez 

MDR alebo 
interného tímu SOC

48x
rýchlejšie ako

interný tím SOC

Až 3x
rýchlejšie ako iné 

služby MDR



{Logická hádanka}

• 8-6=2

• 8+6=2

• 8+11=?

?=c



ChatGPT:

• Vzhľadom na neštandardné pravidlá v úlohe môžeme predpokladať, že 
sa používa operácia modulo. Pre príklad:

• 8 + 6 = 2 naznačuje, že používame operáciu modulo 6.

• Pre 8 + 11:

•
8 + 11 = 19
19 mod 6 = 1

• Takže najpravdepodobnejší výsledok pre 8 + 11 = ? je 1.

{Odpoveď AI}



Spôsobilosť ľudských zdrojov

Čo je to spôsobilosť?

• schopnosť alebo možnosť vykonávať určité činnosti 
alebo plniť určité úlohy

Ako ju budovať?

• metodické vzdelávanie 

• opakované testovanie vedomostí a skúseností 



Ďakujem za pozornosť
Ondrej Krajč


