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Postavenie MIRRI SR voCi verejnej sprave

Zé kon é. 95/2019 2.2.0 e MIRRI SR spravuje cell verejnu spravu (organy riadenia) z hladiska ITVS

. f v h h I s _es h e Zamerany na dosiahnutie cielov informatizacie a rozvoja informacnych
n OrmachC tec no OglaC technoldgii verejnej spravy, ktoré vyplyvaju z narodnej koncepcie a dalSich

koncepCnych a strategickych dokumentov s celoStatnou pdsobnost'ou

Vo VerEJnEJ Sp’ra\.le d 0 ?mene * PribliZne 8 000 subjektov
a doplnenl n|Ekt0ryCh e Narodna koncepcia informatizacie verejnej spravy
zakonov

* MIRRI SR je Ustrednym orgdnom pre podsektor InformaCné systémy verejnej

Zakon €. 69/2018 Z.z. o spravy, sektor Verejna sprava

e identifikuje zakladnu sluZzbu a prevadzkovatela zakladnej sluZby

kybernetICkeJ bezpecnOStl a0 * buduje bezpeCnostné povedomie, koordinovanu spolupracu na vSetkych
zmene a doplnenl' niektorvch stupfioch riadenia kybernetickej bezpe€nosti a aplikuje bezpe€nostné

opatrenia a politiku spravania sa v kybernetickom priestore

v 4
Za konOV e Narodna stratégia kybernetickej bezpe€nosti SR 2021-2025
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

ZvySenie urovne
bezpe€nostnych
opatreni

Standardizacia
prostredia

Z pohl'adu kybernetickej a informacnej bezpe€nosti v
prepojeni na strategické dokumenty (NSKB a NKIVS) vizia
MIRRI SR spociva v oblastiach:

Vzdelavanie
zamestnancov
verejnej spravy v
KIB

Osveta verejnosti
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ZvySenie Urovne bezpeCnostnych opatreni

1. Podpora verejnej spravy prostrednictvom projektov a vyziev zameranych na KIB

* UkonCené, realizované a pripravované vyzvy:
* Podpora budovania bezpeCnostnych dohladovych centier - ukon€ena
* Podpora KIB na regionalnej Urovni pre verejnu spravu, vysoké Skoly a zdravotnicke zariadenia — aktualne otvorené vyzvy
» ZvySenie Urovne kybernetickej a informaCnej bezpeCnosti — aktualne otvorena vyzva pre vybrané UoSs
* Podpora prevadzkovatelov kritickej infraStruktury — aktualne otvorené vyzvy

* Narodné projekty:
* Podpora obci do 6 000 obyvatelov prostrednictvom narodného projektu - pripravované
» ZvySenie sposobilosti vladnej jednotky CSIRT - prebieha
* Laboratérium excelentnosti kybernetickej bezpeCnosti - pripravované

2. Organizacia a budovanie bezpe€nostnych dohFadovych centier — systém v€éasného varovania
* Usporiadanie SOC v ramci verejnej spravy — kritéria a vymedzenie

3. Bezpec€nost’ ISVS, ktoré su prvkami kritickej infraStruktury

4. Kontroly subjektov
* Vykonavanie kontrol zo strany MIRRI podla Zakona €. 95/2019 Z.z.
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ZvySenie Urovne bezpeCnostnych opatreni - projekty

Investicia: Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov

(Plan obnovy a odolnosti SR, komponent 17, Investicia 6) (,> CS' RISK
Vytvorenie systému vC€asnej reakcie v oblasti kybernetickej bezpeCnosti verejnej spravy v

nadvaznosti na projekty v ramci OperaCného programu Integrovana infraStruktura. "éj) N A S E S

NARODNA AGENTURA PRE S1ETOVE

Investicia sleduje konkrétne nasledovné ciele: zaClenia sa nové technické a technologické rieSenia A ELEKTRONICKE SLUZBY
systému vCasnej reakcie do infraStruktiry riadenia incidentov kybernetickej bezpeCnosti,

vypracuje sa ramec pravidelnych hibkovych bezpe&nostnych auditov, hodnotenia zranitelnosti, ako

aj penetraCného testovania v celkovej architektire kybernetickej bezpe€nosti, zvySi sa Uroven

technologického bezpe€nostného vybavenia zariadeni kritickej infraStruktary, vypracuje sa katalég

hrozieb a metodika riadenia kybernetickej bezpeCnosti, vypracuje sa centralizovany pristup k

implementacii bezpeCnostnych zaplat.

e Realizovana vyzva na vznik bezpe€nostnych dohFadovych centier — aktudlne v procese

hodnotenia
* Realizuju sa aktivity v spolupraci s VJ CSIRT, NASES a pilotnymi OVM zapojenymi do
projektu
MINISTERSTVO Wwwmirrigovsk SEKCIA KYBERNETICKE)] BEZPECNOSTI
E INVESTICII, REGIQNALNEHO ROZVOJA ) ' ) ? ODBOR RIADENIA KYBERNETICKE| VLADNA JEDNOTKA
A INFORMATIZACIE - A INFORMACNE]) BEZPECNOSTI CSIRT

SLOVENSKE) REPUBLIKY



ZvySenie Urovne bezpeCnostnych opatreni - projekty

Investicia: RekonStrukcia a dobudovanie zabezpeCenych priestorov kritickej
infrasStruktury (Plan obnovy a odolnosti SR, komponent 17, Investicia 6b)

V ramci prevencie sa posilni vSeobecnd uroven kvality fyzickej a procesnej
bezpeCnosti kritickej infraStruktury verejnej spravy. To sa dosiahne zlepSenim
bezpeCnosti procesu, rekonStrukciou a dobudovanim 54 zabezpe€enych
priestorov pre informaCné systémy kritickej infrastruktury

e Otvorena vyzva na rekonStrukciu a dobudovanie zabezpeCenych
systémov kritickej infrastruktury — termin do 31.7.2024, opravneni
Ziadatelia: subjekty verejnej spravy, ktoré su prevadzkovatelmi kritickej
infraStruktury alebo ich priamo riadia, hlavné aktivity: dobudovanie
technického a objektového zabezpeCenia priestorov  kritickej
infraStruktary, zvySenie procesného zabezpeCenia priestorov kritickej
infraStruktury, odborna priprava oso6b podielajucich sa na zabezpeCeni
priestorov kritickej infraStruktury. Projekty od 20 000 Eur do 300 000 Eur,
celkova alokacia 3 miliény Eur s DPH

.. SEKCIA KYBERNETICKE) BEZPECNOSTI
M'N'STE?‘STVO ) www.mirri.gov.sk ? )
INVESTICII, REGIONALNEHO ROZVOJA ODBOR RIADENIA KYBERNETICKE| VLADNA JEDNOTKA
A INFORMATIZACIE -

A INFORMACNE] BEZPECNOSTI CSIRT
SLOVENSKE] REPUBLIKY



ZvySenie Urovne bezpeCnostnych opatreni - projekty

Vyzvy na podporu KIB na regionalnej uUrovni — verejna sprava, vysoké Skoly,
zdravotnicke zariadenia + Vyzva pre vybrané UOSS (Program Slovensko)

ZlepSovanie technologického, procesného, infraStruktirneho, vedomostného a
organizaCného zabezpeCenia zru€nosti a kapacit pre plnenie uUloh v oblasti. Vyzvy
umoznia zZiadatelom realizovat’ a financovat’ opatrenia KIB. Podpora bude primarne
poskytovana pre tie oblasti, kde Ziadatel identifikuje najvyS§Siu mieru rizika a najvySSie
dopady, pripadne kde ma najvy$Siu mieru nesuladu s legislativnymi poziadavkami,
vyplyvajuce z vykonaného auditu kybernetickej bezpeCnosti alebo samohodnotenia,
pripadne z vykonanej analyzy rizik, realizovanych internych auditov a inych nezavislych
bezpeCnostnych posudzovani, pripadne zo samohodnotiacich sprav.

e Otvorena vyzva — verejna sprava: 1. kolo do 30.4.2024, 2. kolo do 28.6.2024
e Otvorena vyzva — vysoké Skoly: 1.kolo do 31.5.2024, 2.kolo do 26.7.2024
* Otvorena vyzva — zdravotnicke zariadenia: 1. kolo do 14.6.2024, 2. kolo do

23.8.2024
e Otvorend vyzva — vybrané UOSS: 1. kolo do 30.8.2024, 2. kolo do 31.10.2024
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Standardizacia prostredia

1. Vznik centralneho portalu kybernetickej bezpeCnosti

Standardizované dokumenty k dispozicii subjektom verejnej spravy

Délezité upozornenia a novinky v oblasti KIB

Kategorizacia subjektov

Monitoring subjektov

Samohodnotenie subjektov, monitoring

Vzdelavanie a osveta

Skolenia na pouZivanie portalu

VyuZitie novych technolégii na zefektivnenie pristupu k obsahu portéalu (Al chatbot)

2. Standardizicia dokumentov v rimci vSetkych oblasti bezpe&nostnych opatreni

Viac ako 140 dokumentov pre subjekty verejnej spravy - smernice, metodiky, vzory, Sablony
Aktualizacia dokumentov pri novelizacii relevantnych zakonov

Odstranenie alebo vyrazné zniZenie nedostatoCnej kvality bezpeCnostnej dokumentacie
Uspora finan&nych prostriedkov, jednoduché pouZivanie a implementacia

ZvySenie suladu so zakonom

Centralny portal kybernetickej bezpeénosti Prihlasit sa

A Novinky Formulare Znalostna baza Zadajte hladany vyraz Q

Aktuality

Pouzivatel'ska prirucka
C alny portal kybernetickej &

04.06.2024 - Iné 22.05.2024 - Udalosti
Vytvorenie Gétu prostrednictvom pouzivatelského

rozhrania

Bezpeénost elektronickej komunikécie

Konferencia
V prilohe nizsie najdete prirucku k CPKB
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Tieto ulohy su realizované projektom Standardizicia technickych a procesnych rieSeni KIB (Plan obnovy a odolnosti SR, komponent 17, Reforma 4)
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Vzdelavanie zamestnancov verejnej spravy v KIB

1. Kyberneticka aréna MIRRI SR

. épecializovan\'/ vycvik v oblasti KIB (Red team vs. Blue team) najma pre zamestnancov bojujucich proti kybernetickym hrozbam
*  Otvorené pre celu verejnu spravu, prihlasovanie dostupné cez www.kyberarena.sk

* Tabletop Skolenia najma pre manazérov

*  Capture the flag portal — phishing, cloud, forenzna analyza, reverzné inZinierstvo, sietfova analyza, steganografia

* Realizované projektom Vycvikové a Skoliace stredisko pre bezpe€nost prevadzky a spravy IT pre sektor VS (OPII)

2. Reforma Skvalitnenie vzdelavania a zabezpecCenie spdsobilosti v oblasti KIB (POO SR, komponent 17, R5)
*  Vzdelavanie manazérov kybernetickej bezpeCnosti — v priprave

*  Vznik vzdelavacich materidlov pre e-learning beZnych zamestnancov verejnej spravy — v priprave
* KompetenCné centrd kybernetickej bezpeCnosti
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Vzdelavanie zamestnancov verejnej spravy v KIB

3. Kompetencné centra kybernetickej bezpeCnosti (Reforma 5 K17, POO SR)

*  Vzniknu na vysokych Skolach — vytvoria Studijné programy v oblasti KIB
* Celozivotné vzdelavanie podla poziadaviek sektora

*  Spolupraca pri vyskume, vyvoji a tvorbe projektov v KIB

*  Podpora strednych Skél v zavadzani vyuCby v oblasti KIB do ich kurikula

4. Narodny projekt ,,ZvySenie Grovne odbornosti v oblasti kybernetickej a
informacCnej bezpeCnosti u zamestnancov verejnej spravy”

* Vzdeldvanie beZnych zamestnancov, ako aj odbornikov v KIB aZ na
uroven auditorov kybernetickej bezpeCnosti

*  Typy Skoleni: governance, technické Skolenia, projektové Skolenia

*  Pre cell verejnu spravu

* Realizacia projektu od roku 2025
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Osveta verejnosti

1. Priblizit’ tému kybernetickej a informac€nej bezpe€nosti verejnosti 0

*  Prostrednictvom medidlnych kandlov a socidlnych sieti popularizovat’ KIB
*  PrindSat aktudlne témy a novinky (napriklad oblast’ Al, cloudy, zmeny v legislative)
* OdporucCania a upozornenia na aktualne ohrozenia (napriklad ochrana osobnych udajov, I

hybridné hrozby, nové nastroje utoCnikov) AT
«  Aktivity MIRRI SR v oblasti KIB ( a
2. Odborny obsah — workshopy a Specializované konferencie =

*  Pre odbornu verejnost a verejnu spravu

*  Prezentacia novych nastrojov (napr. Centralny portal kybernetickej bezpeCnosti,
Kyberneticka aréna) 3

*  Rozhovory s odbornikmi J

3. Spolupraca s inymi organizaciami, ktoré realizuju osvetu

*  Podpora a rozvoj spoluprace v ramci ekosystému osvety KIB v SR
*  Spolupraca slovenskych a zahrani€nych odbornikov, vymena skisenosti a nastrojov osvety
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

Vzdelavanie

A

4 v

ezpeCnostné
opatrenia

Standardizaci
a prostredia

o

Narodna stratégia kybernetickej bezpeCnosti SR + Narodna koncepcia

informatizacie verejnej spravy
SEKCIA KYBERNETICKE] BEZPECNOSTI
9 ODBOR RIADENIA KYBERNETICKE]) VLADNA JEDNOTKA

A INFORMACNE] BEZPECNOSTI CSIRT

E MINISTERSTVO www.mirri.gov.sk

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY



DAKUJEM ZA POZORNOST

PhDr. JUDr. Mgr. Ervin éimko, MBA, LL.M.
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