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Top kybernetické rizika a ich konkrétne rieSenia

Nedostatoéné vzdelavanlie v oblastl IT bezpeénosti
AZ 78 % respondentov uviedlo, Ze sa nestretli s inym
spdsobom vzdelavania v oblasti IT bezpe&nosti, ako je
platforma Lekarnet.

Rledenle: Zaviest pravidelné praktické 3kolenia.
Tie sa maju zamerat na aktudine hrozby, techni-
ky tuto&nikov a efektivnu ochranu v oblasti IT bez-
pecnosti a ochranu osobnych tdajov.

dat nas

Nedostatoéné zilohovanle aob
méze stat stratu dat alch obnovu
AZ 15 % respondentov nevykonava pravidelné zalohy
svojich dat o paclentoch, len 34 % vie obnovit prevadz-
ku po tzv. ransomwarovom utoku.

Rle3enle: Zaviest bezpe&né automatizované za-
lohovacie systémy a pravidelne testovat obno-
vu dat. Mat klu¢ové data zalohované tak, aby ich
pripadny Uspe3ny ransomware utok neposkodil
a vediet s nimi pracovat aj po ich obnove.

Neschopnost Identiflkovat bezpeénostné

Incidenty a hrozby

AZ 58 % respondentov nevie identifikovat bezpe&nost-
ny incident alebo zranitelnost, ¢o méze viest k strate
dat, pozmeneniu ich obsahu a znefunk&neniu prevadz-
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ky. Redlny hackersky utok, ktory museli v ambulancii
riesit, zazili 2 % respondentov.

Rledenle: Implementovat s pomocou overenych
IT $pecialistov ochranu na detekciu, reakciu a mo-
nitoring kybernetickych incidentov hrozieb. Sa-
motny antivirus uz nestaci.

Pouzivanle siikromnych e-mallov na pracovné

ucely Je alarmuljice. Nevieme oddellt pracovny

a sukromny svet

AZ 63 % respondentov pouziva svo) siikkromny e-mall
a) na pracovné ucely. Su to otvorené dvere pre tzv.
phishingové utoky. Takéto utoky cez e-mail su najza-
vaznej3ou hrozbou a mieria na na3u (ne)pozornost. Sta-
&i Jeden nespravny kilk a Gto&nici mézu data ukradnut
a zasifrovat. Tym to len za&ina, kon&i vydieranim a ne-
funk&nostou prevadzky ambulancie.

AZ 27 % respondentov zdlela pracovny e-mall (3]
s heslom do tohto e-mailu) aj s inymi kolegami alebo
zamestnancami.

Rledenle: Zaviest politiku pouzivania vyhradne
pracovnych e-mailov a implementovat dvojfakto-
rovu autentifikaciu. Nezdielat s nikym svoj e-mail
a ani pristupy do informa&nych systémov, note-
bookov a pod.
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* Ziznamy z webindrov

* st zverejnené na www.lekarnet.sk

Vzdeldvanie — webindre,$kolenia
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Kyberneticka bezpeénost
v ambulanciach

V ramci

podujati,

LEKAR, a.s., sme v roku 2023 a 2024 (vzdy v aprilovom
termine) zaradili aj tému ,,Kyberneticka bezpecnost*.
Zaznamy z webindrov su zverejnené na www.lekarnet.sk.
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uhmumv.mw-my:\nmwxn,kmmmm

sl v
rsbovani o ceny. Do oyl mekca ok namt po-

iiek) s skwrom Sy fo prusmln 0Rmak b
i pleciach lekira.

SLK,
ke vadelivania v kyberneticke) bezpecnost. Na tito nelsh-

bedrietyamerorimtx £ oy
sledky zzebovania. '
a8 sl

do projekty

prijals o spolocnost ESET, spo. s o.

i
‘medicinskych vadelivan (CPD) k problematike, ktor e ne-
koo m vl i sdkromod embobota) pron

remond, LEKAR, a..

déz poduatiuréity bonus.
V roku 2023 to bolo DESTATORO KYBERNETICKE]
BEZPECNOSTI, ktoré dostal vietct iastnict weblnira ni-

deonahrivkou z weblnira z0 da 26. 4. 2024. K whtoroénému

Dotaznik,

26 MEDIKOM « 5/2024

2. cena: MUDF. Lenka Vanyoud.
3. cena: MUDF. Andre) Miskele

®

Historicky prvy celostatny prieskum

Vyzvy a ich rieSenia

Kyberneticka Enost v

ickych zari

je
klti€ova pre ochranu citlivych dat pacientov a chod ambulancii.
Tejto téme sa dlhodobo venuje spoloénost LEKAR, a. s.,
DOVERA zdravotna poistoviia, a. s., a ESET, spol. s r.o.
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Desatoro pre kyberneticka bezpe c¢nost v ambulancii
https://lekarnet.sk/?online-podujatie=84&t=137

Pri dodr2iavani aspof nevyhnutného minima uvedeného v tomto desatore mélete
ochrénit seba a svoju ambulanciu pred kybernetickym dtokom, stratou alebo
potkodenim osobnych iidajov (vasich viastnjch, svojich zamestnancov aj pacientov),

&im sa mo2ete vyhnit naslednym neprijemnostiam 3 pripadnym sankcim.

hbelpocm nmhuhnch a hr{mku Emd neopdvmnym pnnupnm k udajom. A to hk
zimok, alarm), uzamknem

hrtotehl dodnlavlm pravidlo cnsteho stola, chranim monltorpred odpozeranim.
pri posky

2 Poutivam silné heslo (lspoll 10 znakov a !peclllm uuky napr @)

® 2 pravidelne (aspon raz za 3 mesiace) si heslo zmenim. Nepouzivam rovaké heslo

do réznych ?stimav Pre priblasovanie do systémov vyuzivam druhy faktor,
tj. napriklad overenie prostmdm:hom SMS.

R 2 ““nlkym.. ( i :ml) 3
3. Heslo nenechavam nalepe: klavemlcl v hlmdarl ani na nasten

} 4 " Pri poutivani mobilu alebo tabletu kde sa nachadza citlivé ddaje, sa sprivam rovnako,
®  ohuby istu v putitac. Plati L najmd ok pushylujem wharulnd starvstlivust ves tetefon
(rapr. telemedicinske Gkony).

5 lhdosf dotknute] osoby (pnstupk osub«ym udajom pte«os vymaz, oprm namleth

® voti spm:ovaniu) vybmm najneskdr do 30 dni odo dna dorucenia. Po ukonceni uce(n

bné idaje i icla 20 mlwv od
y lekdr 20 rokov od

¥)

So
6. 2k nbelpoeem portaly (napr. pmstndmctvom elektronicke] pobocky).

my U svojho dodavateta IT slutieb si preverim rozsah zabezpecenia svojho PC a inel
7. craieni pripojenjch v iet, vritane mobilov (rajm tzv. anti,frevall z3lohoranie
o) e v > nim

8 Gdaje s zélohujem pr:vldolm atom vhcﬂycll bezpetnych dloziskich
@ (tav.cloud, sitrovany externy harddisk - po poutiti v2dy odpojim.

s . S 2 pnbhy, R
9. 2 neznimeho zdroja. Neklikim na Podomve odkazy v e-mailoch ani v SMS-kich.
Nap 5v0]

ani neplatim za tovar. Pri mmmum i ﬂdy preverujem kto je na druhej nﬁ.., linky
(identifikujem volajiceho/volaného).

lo seba a svojich v aj v oplasti kyb ]
. bnxpocnosﬂalThchnolnghch.
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