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Budujeme

bezpecnejsi

a odolnejsi
digitalny svet




Rasticie naroky na digitalnu

odolnost

Odstavky

su Skodlive
Spoloénosti
prichadzaju ro¢ne

o 200 milidnov dolarov
kvoli nepldnovanym
vypadkom

Kybernetické riziko

je podnikatel’ské riziko
Kybernetické riziko je
teraz #1 a vdaka umelej
inteligencii je ¢oraz
vacésim problémom
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Digitalna odolnosf
je regulovana

Vlady zaviedli prisne
sankcie za ich
nedodrziavanie.
Dodrziavanie pravnych
predpisov je nevyhnutné
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Rychlost inovdacii

ma zasadny vyznam
RychlejsSie uvedenie
produktov na trh je
konkuren¢nou vyhodou
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Je fazké
zostat odolny

o Komplexné hybridné prostredie rozSiruje
m priestor pre Utoky a provozné zlyhania

’% Rastuce objemy dat su ulozené v
{§} « silach a je €oraz fazsie ich spravovaft

Pravne poziadavky vyzaduji
hodnotenie rizik v realnom case




Interné timy sa vsSak stdle snazia o Operations
komplexny pohlad na problém
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Narusenie sluzieb vyzera
vzdy podobne...
e




Ako sa pripravif ha
neocakavane vypadky
a rychlo sa z nich zotavit?




Budovanie digitalnej odolnosti pomocou Splunku
Splunk spdja SecOps, ITOps a Engineering, aby ...
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Predchadzanie RychlejSia obnova Rychla adaptacia na
zavaznym provozu zmeny
problémom
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Splunk™
Jednotnd
platforma pre
bezpecnost a
observabilitu

Detect | Investigate | Respond

Powered by Splunk Al

APls | Integrations | Models | Visualizationg

Custom &
Third-Party Third-Party
Tools Manage | Search | Federate | Automate Apps/
Services
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Events | Logs | Metrics | Traces
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Splunk zabezpecuje digitalnu odolnost
jedine€nym sposobom

Komplexna viditelhost v Rozsiahla analytika, ktoré Technologicky lider v oblasti
akomkolvek prostredi urychluje MTTx bezpecnosti a observability

Jednotna platforma na spravu velkych dat v akomkolvek kontexte
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Poméhame Ako mozem
o) d p oved crl-’ na efektivnejsie Ako mézu timy

spravovaft
SecOps, ITOps a

< ' iahl
OTOZky a kO... A Engineering lepSie

datové zdroje? >
spolupracovat,

Na coltt ked’ to potrebuja?
zameraf pri
Ako mozem konsolidacii
dodrziavaf nastrojov a
neustale sa dodavatelov?
vyvijajlce
predpisy?

Ako mozem byf
digitalne

Ako zabranit OdclnejSI?

vypadkom v
akomkolvek
prostredi?

Ako mozem
vybudovaf

Ako mozem
bezpecne a
efektivne pouzivaft SOC

budicnosti?

generativnu AI?




Cesta k posilneniu
digitalnej odolnosti

- Jednotneé
Proaktivna pracovne pOS"'U PY
reakcia . Bezproblémova
Riadeny vhlad T - spolupraca
. . : . Predchadzajte :
Zakladna . problémom Maximalizacia efektivnosti
viditel’'nost . Odhalovanie hrozieb Sele prOS'frefigichl?m
: 2 : Integrovane] detekcie,
Videnie naprieé a problemov v Urychlenie vySetrovania vysetrovania a reakcie na
apr . kontexte incidentov a reakcie na ne . hrozby
prostrediami : o : prostrednictvom :
Znizenie Sumu, odhalenie ' automatizacie Standardizdcia postupov
: vacsieho poctu hrozieb a : observability v rdmci timov
Securit Vyhladdavanie, identifikacia rizik pomocou Zabezpeéenie spolahlivosti :
SecO Y monitorovanie a detekcie zalozenej na AI/ML | kritickych aplikdcii a
ecps vySetrovanie na sledovanie . predchdadzanie vypadkom
bezpecnosti v redlnom case Stanovenie priorit na :
L. L ) zdklade vplyvu na
Observability Riesenie problemov . podnikanie
. : kritickych aplikacii a :
1TOps, Engineering infrastruktary

Akcelerované pomocou Splunk Al



Splunk

jediny dodavatel’
oznaceny v aktudlnych
Gartner Magic
Quadrant™ pro SIE
APM a Observabilit

oznaceny ako lec

Gartner, Magic Quadrant for Security Information and Event Management, October 2022
Gartner, Magic Quadrant for Application Performance Monitoring and Observability, July 2023

The Gartner documents are available upon request from Splunk. Gartner does not endorse any vendor, product or service
depicted in its research publications and does not advise technology users to select only those vendors with the highest
ratings or other designation. Gartner research publications consist of the opinions of Gartner’s Research & Advisory
organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or implied,
with respect to this research, including any warranties of merchantability or fitness for a particular purpose.

GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally,
and MAGIC QUADRANT is a registered trademark of Gartner, Inc. and/or its affiliates and are used herein with permission.
All rights reserved.

Gartner

A Leader

Gartner® Magic Quadrant™
for Security Information and
Event Management

A Leader

Gartner® Magic
Quadrant™ for APM
and Observability



Stredoslovenska distribucna, a. s.
Koncept SecOps

» POsobnost
* Distribucia elektrickej energie a suvisiace cinnosti, 780 000 pripojnych miest
» Kiriticka infrastruktura

» Uzké prepojenie Distribucia <=> Billing

» Prinosy
* Viditelnost Asset — Udalost’ -
Senvices b 2
* Jedna platforma pre forenziu Sec/ITOps - RCA ;’ g . @ e
: . , T e B
* Priamy reporting suladu so ZKB et
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Energotel, a.s.
Kto sme a co dokazeme

» 20-rocné skusenosti s prevadzkovanim telco, IT a bezpeCnostnych sluzieb, IT a
SCADA prostredie

» Komplexne IT a bezpecnostne riesenia

, ) 24/7
ZAKAZNIiK SO/ INTERNET

SECOPS
CSIRT

SOC/SECOPS s Externé timy SOC
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xterné timy CSIRT
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Service & Support, spol. sr. o.

Kdo jsme a co umime

» 20+ let na trhu komplexnich integracnich projektu v CZ/SK/EU
» Prvni Splunk Elite Partner v CZ/SK
» Jeden ze 2 CEE partneru prezentujicich na

« splunk> i -
P m Washington DC, US B @
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The IT Service Management Forum
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Dakujeme

Miloslava Gabrisova, miloslava.gabrisova@energotel.sk

Marek Solarik, solarik@sands.cz
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