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Postavenie MIRRI SR voCi verejnej sprave

za’ kon é 95/2019 Z Z * MIRRI SR spravuje celu verejnu spravu (organy riadenia) z hladiska ITVS
[ ] [ ] ([ ]

e Zamerany na dosiahnutie cielov informatizacie a rozvoja informacnych

O info rmaény'ch technoldgii verejnej spravy, ktoré vyplyvaju z narodnej koncepcie a dalSich

koncepCnych a strategickych dokumentov s celoStatnou pdsobnost'ou

7 o 7 * PribliZne 8 000 povinnych subjektov
teCh n O I Ogla Ch vo * Narodna koncepcia informatizacie verejnej spravy — v priprave NKIVS 2025
[ ] [ ] V4
verejnej sprave

* MIRRI SR je Ustrednym orgdnom pre podsektor InformaCné systémy verejnej

za’ kon é. 69/20 18 Z.Z. spravy, sektor Verejnd sprava

e identifikuje zakladnu sluZzbu a prevadzkovatela zakladnej sluZby
H 1 * buduje bezpe€nostné povedomie, koordinovanu spolupracu na vSetkych
o kybernEtICkej stupfoch riadenia kybernetickej bezpeCnosti a aplikuje bezpeCnostné
opatrenia a politiku spravania sa v kybernetickom priestore

-4 °
bezpecnOStl e Narodna stratégia kybernetickej bezpe€nosti SR 2021-2025
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

ZvySenie urovne
bezpe€nostnych
opatreni

Standardizacia
prostredia

Z pohl'adu kybernetickej a informacnej bezpe€nosti v
prepojeni na strategické dokumenty (NSKB a NKIVS) vizia
MIRRI SR spociva v oblastiach:

Vzdelavanie
zamestnancov
verejnej spravy v
KIB

Osveta verejnosti
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ZvySenie Urovne bezpeCnostnych opatreni

1. Podpora verejnej spravy prostrednictvom projektov a vyziev zameranych na KIB

* Aktualne dopytové vyzvy:
* Podpora budovania bezpeCnostnych dohladovych centier — vo faze realizacie projektov
* Podpora KIB na regionalnej Urovni pre verejnu spravu, vysoké Skoly a zdravotnicke zariadenia — vo faze hodnotenia a realizacie projektov

» ZvySenie Urovne kybernetickej a informaCnej bezpeCnosti — vo faze hodnotenia
* Podpora prevadzkovatelov kritickej infraStruktury — aktualne otvorena vyzva
* Narodné projekty:
* Podpora obci do 6 000 obyvatelov prostrednictvom narodného projektu - pripravované
* ZvySenie sposobilosti vladnej jednotky CSIRT — v realizacii
* Laboratérium excelentnosti kybernetickej bezpeCnosti — pripravované

2. Organizacia a budovanie bezpe€nostnych dohFadovych centier — systém v€éasného varovania
* Priprava koncepcie rozvoja SOC vo verejnej sprave

3. Kontroly subjektov
* Vykonavanie kontrol bezpeCnostnych ustanoveni Zakona €. 95/2019 Z.z. — aktudlne prebiehaju kontroly vo

viacerych subjektoch, v roku 2025 planovany vyrazny rast poCtu kontrol
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ZvySenie Urovne bezpeCnostnych opatreni - projekty

Investicia: Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov

(Plan obnovy a odolnosti SR, komponent 17, Investicia 6) (}) CS' R.'-.SK

Vytvorenie systému vC€asnej reakcie v oblasti kybernetickej bezpeCnosti verejnej spravy v

nadvaznosti na projekty v ramci OperaCného programu Integrovana infraStruktura. [#_JJ N A S E S

NARODNA AGENTURA PRE S1ETOVE

Investicia sleduje konkrétne nasledovné ciele: zaClenia sa nové technické a technologické rieSenia A ELEKTRONICKE SLUZBY
systému vCasnej reakcie do infraStruktiry riadenia incidentov kybernetickej bezpeCnosti,

vypracuje sa ramec pravidelnych hibkovych bezpe&nostnych auditov, hodnotenia zranitelnosti, ako

aj penetraCného testovania v celkovej architektire kybernetickej bezpe€nosti, vypracuje sa

centralizovany pristup k implementacii bezpe€nostnych zaplat.

e \lyzva na vznik bezpe€nostnych dohladovych centier — prijimatelia realizuju projekty

* Realizuju sa aktivity v spolupraci s VJ CSIRT, NASES a OVM zapojenymi do projektu
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ZvySenie Urovne bezpeCnostnych opatreni - projekty

Investicia: RekonStrukcia a dobudovanie zabezpeCenych priestorov kritickej
infrasStruktury (Plan obnovy a odolnosti SR, komponent 17, Investicia 6b)

V ramci prevencie sa posilni vSeobecnd uroven kvality fyzickej a procesnej
bezpeCnosti kritickej infraStruktury verejnej spravy. To sa dosiahne zlepSenim
bezpeCnosti procesu, rekonStrukciou a dobudovanim 54 zabezpe€enych
priestorov pre informaCné systémy kritickej infrastruktury

e Otvorena vyzva na rekonStrukciu a dobudovanie zabezpeCenych
priestorov kritickej infraStruktury — termin do 2.12.2024 pre subjekty
verejnej spravy, ktoré su prevadzkovatelmi kritickej infraStruktury alebo
ich priamo riadia

* Hlavné aktivity: dobudovanie technického a objektového zabezpeCenia
priestorov kritickej infrastruktury, zvySenie procesného zabezpeCenia
priestorov kritickej infraStruktury, odborna priprava osob podielajucich
sa na zabezpeCeni priestorov kritickej infraStruktury.
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ZvySenie Urovne bezpeCnostnych opatreni - projekty

Vyzvy na podporu KIB na regionalnej uUrovni — verejna sprava, vysoké Skoly,
zdravotnicke zariadenia + Vyzva pre vybrané ustredné organy Statnej spravy (Program
Slovensko)

Vyzvy umoznia Zziadatelom realizovat’ a financovat’ opatrenia KIB. Podpora je
poskytovana pre tie oblasti, kde Ziadatel identifikuje najvyS§Siu mieru rizika a najvySSie
dopady, pripadne kde ma najvy$Siu mieru nesuladu s legislativnymi poZiadavkami.

e UkonCena vyzva — verejna sprava: podanych 108 Ziadosti — v hodnotiacom
procese a faze realizacii projektov

e UkonCena vyzva — vysoké Skoly: podanych 18 Ziadosti — v hodnotiacom
procese a faze realizacii projektov

e UkonCena vyzva — zdravotnicke zariadenia: podanych 23 Ziadosti — v
hodnotiacom procese a faze realizacii projektov

e Otvorena vyzva — vybrané U0SS: 1. kolo do 30.9.2024, 2. kolo do 29.11.2024,
3. kolo do 31.1.2025
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Standardizacia prostredia

1. Centralny portal kybernetickej bezpeCnosti

« Standardizované dokumenty k dispozicii subjektom verejnej spravy

* DolezZité upozornenia a novinky v oblasti KIB

* Kategorizacia subjektov

* Vzdelavanie a osveta

* Pripravujeme Skolenia na pouZivanie portalu

* VyuZitie novych technoldgii na zefektivnenie pristupu k obsahu portalu (Al chatbot)

2. Standardizacia dokumentov — Jednotny metodicky ramec

* Viac ako 100 dokumentov pre subjekty verejnej spravy - smernice, metodiky, vzory

* Aktualizacia dokumentov pri novelizacii relevantnych zakonov

* QOdstranenie alebo vyrazné zniZenie nedostatoCnej kvality bezpe€nostnej dokumentacie
+ Uspora finan¢nych prostriedkov, jednoduché pouZivanie a implementacia https://kyberportal.slovensko.sk
* Personalizované formulare a dokumenty

* ZvySenie suladu so zakonom

Tieto ulohy su realizované projektom Standardizacia technickych a procesnych rieSeni KIB (Plan obnovy a odolnosti SR, komponent 17, Reforma 4)
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Centralny portal kybernetickej bezpeCnosti - dokumenty

Prihlasit sa

Najviac kladené otazky (FAQ)

Prihlasit sa

Najviac kladené otazky (FAQ)

Oficialna stranka Centralneho portalu kybernetickej bezpecnosti ~ Oficialna stranka Centralneho portilu kybernetickej bezpecnosti ~

Zadajte hladany vyraz Zadajte hladany vyraz
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Aktuality

Aktuality Znalostna baza Formulére VJ CSIRT Teislostndtiiz ot VJ CSIRT

Centralny portal kybernetickej bezpecnosti A Domov » Znalostna baza » Metodické materialy

B je oficialny informacny portal kybernetickej bezpecnosti, ktory pontka doleZité informacie,
odportcania a postupy na zabezpecenie ochrany pred kybernetickymi hrozbami.

Znalostna baza Metodické materialy

Metodiky a hardening
Bezpecnostné opatrenia
V tejto Casti uvadzame materialy publikované atvarom CSIRT.SK.

> Metodické materialy

Metodické dokumenty pre kategériu |

Regulécia a kontrola

[

Metodické dokumenty

Dokumenty a metodické
materialy su ur¢ené pre sektor
verejnej spravy, podsektor
informacné systémy, v
suvislosti s plnenim
zakonnych povinnosti v
oblasti kybernetickej
bezpecnosti.

MINISTERSTVO

Kyberneticka aréna

»Kyberaréna“ ako nové
vycvikové a Skoliace stredisko
ma za ciel priniest a poskytnu

odbornikom moZznost ziskat
klacové zru¢nosti ako spravne
arychlo reagovat na
simulované kybernetické
incidenty.

Konferencie

Kolekcie ¢lankov z konferencii
zameranych na kyberneticka
bezpecnost, najnovsie trendy,
postupy a vyskumy z oblasti
ochrany informacii v
digitalnom priestore
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Metodické dokumenty pre bezpecnost v kategorii |

Metodické dokumenty pre kategériu Il

Metodické dokumenty pre bezpecnost v kategorii II.

Metodické dokumenty pre kategdriu Il

Metodické dokumenty pre bezpecnost v kategorii lll
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alny portal kybernetickej bezpeCnosti - formulare

Centralny portal kybernetickej bezpecnosti ~
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Aktuality

Znalostna baza

SEKCIA KYBERNETICKE] BEZPECNOSTI i ] L.
@ouaok RIADENIA KYBERNETICKE] VLADNA JEDNOTKA Zadajte hladany vyraz
CSIRT
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Najviac kladené otazky (FAQ)

Formulare VJ CSIRT

A Domov » Formulare » Riadenie organizacie kybernetickej bezpeénosti a informaénej bezpeénosti

Formulare

Riadenie organizacie
kybernetickej bezpecnosti a v
informacnej bezpecnosti

Stratégia KIB

Bezpecnostna politika pre kategoriu
nall

Bezpecnostna politika pre kategdriu
I

Bezpecnostny projekt ISVS

Riadenie rizik kybernetickej
bezpecnosti a informacnej >
bezpecnosti

Riadenie persondlnei bezpecnosti  »

MINISTERSTVO

Riadenie organizacie kybernetickej bezpecnosti a informacnej
bezpecnosti

Tu najdete formulare, tykajlce sa témy Riadenie organizacie kybernetickej
bezpecnosti, ktory zahfiia planovanie, implementaciu a monitorovanie
bezpecnostnych opatreni na ochranu informacnych systémov a dat pred
kybernetickymi hrozbami. Tento proces je nevyhnutny pre zabezpecenie kontinuity
prevadzky a ochranu citlivych informacii.

Klucové aspekty riadenia organizacie kybernetickej bezpeénosti:

1. Bezpecnostna politika: Vypracovanie a implementacia bezpecnostnej politiky,
ktora stanovuje ramec pre vietky bezpecnostné aktivity v organizacii. Tato politika
by mala byt pravidelne aktualizovana a prispésobena aktualnym hrozbam a
technolégiam.

2. Organizacna struktura: Definovanie jasnej organizacnej Struktury pre
kybernetickl bezpe¢nost, vratane urcenia zodpovednosti a pravomoci
jednotlivych ¢lenov timu. Délezité je aj vymenovanie bezpe¢nostného manazéra,
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A Domov » Formulare » Riadenie organizacie kybernetickej bezpe¢nosti a informacnej bezpecnosti » Bezpeénostna politika pre

kategoriull alll

Formulare

Riadenie organizacie

kybernetickej bezpecnosti a

informacnej bezpe¢nosti

Stratégia KIB

Bezpecnostna politika pre
kategoriull alll

Bezpecnostna politika pre kategoriu

I

Bezpecnostny projekt ISVS
Riadenie rizik kybernetickej
bezpecnosti a informacnej
bezpecnosti

Riadenie personalnej bezpecnosti

Riadenie kybernetickej a
informacnej bezpecnosti vo
vztahoch s tretimi stranami

Riadenie bezpecnosti pri prevadzke
informacnych systémov a sieti

Riadenie fyzickej bezpecnosti a
bezpecnosti prostredia

Riadenie kontinuity prevadzky

4

Bezpecnostna politika pre kategoriu Il a 11l

Formular slaziaci pre generovanie dokumentu Bezpecnostna politika pre kategoriu ll. a
1.

Ukazovatel priebehu vyplinovania formulara

ONONONONONONONONONN®

Subjekt Interny Autor Verzia Garant Revizia Datum Datum  Dokument Riadeni
riadiaci vydania  uUcinnosti prevadz
akt cislo informac

komunikar
technolc
‘ »
0/13
Subjekt *

Napiste nazov institucie

Interny riadiaci akt cislo *

Napiste Cislo interného riadiaceho aktu
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Centralny portal kybernetickej bezpeCnosti - vzdelavanie

Oficialna stranka Centralneho portalu kybernetickej bezpecnosti ~ Prihlasit sa

e M”\“SITE;RSTVO A SEKCIA KYBERNETICKE] BEZPECNOSTI

INVEST! RE N H 74 B 3 . .

& AINFORMATIZACIE 0 ROPVOI 9u» ABINIA KYDIANTICKE]  VLAGNA HONOTKA Zadajte hladany vyraz
CSIRT

SLOVENSKE) REPUBLIKY A INFORMACNE| BEZPECNOSTI

Aktuality Znalostna baza Formulare VJ CSIRT Najviac kladené otazky (FAQ)

A Domov » Kyberneticka aréna

Kyberneticka aréna

Prihlasit do Kyberarény sa mozete tu: https://kyberarena.csirt.sk/registracia/

Odkaz na Kyberarénu: https://kyberarena.csirt.sk/

snformacné technolégie st nasou kazdodennou stcastou, ich vyuzivanie vak so sebou prinasa aj rizika. Kybernetické
hrozby su ¢oraz CastejSie a tykaju sa nas vsetkych. Za najlepsi spdsob prevencie voci nim povazujeme vzdelavanie v
oblasti kybernetickej bezpecnosti. Preto ma velmi tesi, Ze sme spustili projekt, ktory poskytuje praktické vzdelavacie
aktivity aj cvicenia simulovanych kybernetickych tGtokov,“ povedal Statny tajomnik MIRRI SR Ivan lvancin.

V ramci projektu ,,Vycvikové a Skoliace stredisko pre bezpecnost prevadzky a spravy IT pre sektor verejnej spravy“ sa
minuly rok preskolilo v oblasti kybernetickej bezpecnosti viac ako 1200 odbornych zamestnancov z viac ako 40 réznych
subjektov verejnej spravy. Teraz sa vdaka tomuto projektu podporenému z operacného programu Integrovana
infrastruktura oficialne otvorilo jedine¢né vycvikové stredisko. Je unikatne na Slovensku a moze konkurovat europskym
aj svetovym vycvikovym centram v oblasti kybernetickej bezpecnosti.

MINISTERSTVO
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,Vdaka nasmu skoliacemu stredisku moézeme organizovat cvicenia pre skupiny ludi s kapacitou do 32 0sob. Kyberarénou
vytvarame prilezitost na prehlbenie pochopenia kybernetickych ttokov a poskytujeme praktické skisenosti, ktoré
pomoZu stat sa lepsim obrancom v odoldvani roznych ttokov ako st virusy, malware ¢i phishing. Umoznime tak
nahliadnut do mysle Gtocnika a pripravit sa na ochranu vasich systémov,” uviedol Ivan Ivancin.

Vycvikové stredisko alebo ,Kyberaréna“ ma za ciel priniest odbornikom na najvyssej irovni moznost ziskat klicové
zrucnosti a vyskusat si priamo v ,,aréne, ako spravne a rychlo reagovat na simulované kybernetické incidenty. Aby boli
vzdelavacie aktivity dostupné naozaj pre kazdého odbornika z verejnej spravy, poskytované budi zadarmo.

Kyberaréna vznikla v ramci projektu ,,Vycvikové a Skoliace stredisko pre bezpecnost prevadzky a spravy IT pre sektor VS¢
a je urcena pre zamestnancov verejnej spravy, ktori sa venuju kybernetickej bezpecnosti.

TableTop Skolenia st urcené pre rézne Grovne pouzivatelov IT, napr. pre IT manazérov, manazérov kybernetickej
bezpecnosti, ako aj riadiacich pracovnikov a IT zamestnancov.

CTF portél je naopak otvoreny vSetkym Grovniam uzivatelov od laikov az po ,,ostrielant“ hviezdu KIB. Zapoj sa teraz a
zisti svoje zru¢nosti =

V3etky vzdelavacie aktivity v ramci tohto projektu st pre zamestnancov VS zdarma!

Ulohy:

Phishingovy test https://ctf.kyberakademia.sk/challenges
Forenzna analyza https://ctf.kyberakademia.sk/challenges
Reverzné inZinierstvo https://ctf.kyberakademia.sk/challenges
Cloud https://ctf.kyberakademia.sk/challenges

Sietova analyza https://ctf.kyberakademia.sk/challenges
Steganografia https://ctf.kyberakademia.sk/challenges

Ostatné:

CTF (Capture The Flag) je forma sutaZe v oblasti kybernetickej bezpecnosti, ktora poskytuje acastnikom prilezitost
testovat a zlepSovat svoje schopnosti v roznych oblastiach a rieSenia roznych bezpecnostnych vyziev. Ide o simulované
prostredie, kde timy alebo jednotlivci st vyzvani, aby nasli rézne ,vlajky“ (flags), ktoré predstavuju skryté informacie
alebo kluce, za ktoré ziskavaju body.

SEKCIA KYBERNETICKE) BEZPECNOSTI

' ODBOR RIADENIA KYBERNETICKE]) VLADNA JEDNOTKA
A INFORMACNE] BEZPECNOSTI CSIRT




Vzdelavanie zamestnancov verejnej spravy v KIB

1. Kyberneticka aréna MIRRI SR

. épecializovan\'/ vycvik v oblasti KIB (Red team vs. Blue team) najma pre zamestnancov bojujucich proti kybernetickym hrozbam
*  Otvorené pre celu verejnu spravu, prihlasovanie dostupné cez www.kyberarena.sk

* Tabletop Skolenia najma pre manazérov

*  Capture the flag portal — phishing, cloud, forenzna analyza, reverzné inZinierstvo, sietfova analyza, steganografia

* Realizované projektom Vycvikové a Skoliace stredisko pre bezpe€nost prevadzky a spravy IT pre sektor VS (OPII)

2. Reforma Skvalitnenie vzdelavania a zabezpecCenie spdsobilosti v oblasti KIB (POO SR, komponent 17, R5)

* Vzdeldvanie manazérov kybernetickej bezpeCnosti — pred podpisom zmluvy s dodavatefom
*  Vznik vzdelavacich materidlov pre e-learning beZnych zamestnancov verejnej spravy — realizacia verejného
obstaravania

*  KompetenCné centrd kybernetickej bezpeCnosti — projekty vysokych §kol v hodnoteni
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Vzdelavanie zamestnancov verejnej spravy v KIB

3. Kompetencné centra kybernetickej bezpeCnosti (Reforma 5 K17, POO SR)

*  Vzniknu na vysokych Skolach — vytvoria Studijné programy v oblasti KIB
Celozivotné vzdelavanie podla poziadaviek sektora

Spolupraca pri vyskume, vyvoiji a tvorbe projektov v KIB

Podpora strednych Skél v zavadzani vyuCby v oblasti KIB do ich kurikula

4. Narodny projekt ,,ZvySenie Grovne odbornosti v oblasti kybernetickej a
informacCnej bezpeCnosti u zamestnancov verejnej spravy”

* Vzdeldvanie beZnych zamestnancov, ako aj odbornikov v KIB aZ na
uroven auditorov kybernetickej bezpeCnosti

*  Typy Skoleni: governance, technické Skolenia, projektové Skolenia

*  Pre cell verejnu spravu

* Realizacia projektu od roku 2025
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Osveta verejnosti

1.  Priblizit’ tému kybernetickej a informacnej bezpe€nosti verejnosti ° 0

*  Prostrednictvom medidlnych kandlov a socidlnych sieti popularizovat’ KIB

*  PrinaSat aktualne témy a novinky (napriklad oblast' Al, cloudy, zmeny v legislative)

* OdporuCania a upozornenia na aktudlne ohrozenia (napriklad ochrana osobnych tdajov,
hybridné hrozby, nové nastroje UtoCnikov)

* Informovat o aktivitich MIRRI SR v oblasti KIB

2. Odborny obsah — workshopy a Specializované konferencie

*  Pre odbornu verejnost a verejnu spravu

*  Prezentdcia novych nastrojov (napr. Centralny portal kybernetickej bezpeCnosti,
Kyberneticka aréna)

* Rozhovory s odbornikmi — videa na internete

3.  Spolupraca s inymi organizaciami, ktoré realizuju osvetu

*  Podpora a rozvoj spoluprace v ramci ekosystému osvety KIB v SR
*  Spolupraca slovenskych a zahrani€nych odbornikov, vymena skidsenosti a nastrojov osvety
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

Vzdelavanie

A

4 v

ezpeCnostné
opatrenia

Standardizaci
a prostredia

o

Narodna stratégia kybernetickej bezpeCnosti SR + Narodna koncepcia
informatizacie verejnej spravy 2025
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DAKUJEM ZA POZORNOST

PhDr. JUDr. Mgr. Ervin éimko, MBA, LL.M.

ervin.simko@mirri.gov.sk
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