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Aké faktory su urychfovacom zmien v elektroenergetike?
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TerajSi sposob ziskavania a distribtcie energie.

Buducnost’ energetiky — rozhodujuce faktory.
Zmena klimy.

Novy sp6sob ziskavania a distribtcie energie.
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Buducnost’ energetiky — rozhodujuice faktory.

Digitalna revolucia.

Inteligentné zariadenia

Automatizacia a robotizacia

Umela inteligencia
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Zmeny v energetike

Zmena paradigiem e

e bezuhlikova energetika a priemysel

o elektrifikacia vSetkého, Co sa da

e decentralizacia

® novi partneri

e komplikovany procesny, datovy a
komunikacny model nového
ekosystéemu

e digitalizacia a automatizacia
e internet veci (loT)
e umela inteligencia

Aky to ma dopad na informacnu bezpecnost'?



Kyberbezpecnost' v elektroenergetike — TOP hrozba.

Utoky na kriticku infratrukturu. Kyberneticky Gtok
CHALLENGES HEALTH akp SUlCaS.t
hybridnej vojny.
Nuklearne zariadenie
(Iran) - 2010
TF?ANSDOIQT_~ ENERGY Pomer
DistribuCna siet' EE destrukcia/cena
(Ukrajina) - 2015 : :
Je pri tomto type
Vojna na Ukrajine UtOk.U Je .Vellml
2022 - 2024 priaznivy.

FINANCE
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Analyza rizik - tradicna siet’

Principy

e centralizované riadenie

e komponenty systému pod kontrolou
energetickych spolo€nosti

Hrozby

e fyzicky Uutok na riadiaci systém

e Utok z internetu cez DMZ a administrativnu
sief

* Utok cez phishing

e zlomyselny a znaly interny Clovek

Opatrenia

* bezpeCnost fyzického prostredia

e samostatna izolovana siet uréena len na
riadenie a ovladanie energetickych zariadeni

e vzdelavanie, motivacia, psycholdgia
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Analyza rizik - moderna siet’

Principy

e decentralizované riadenie

e novi hraci

e nie vSetky komponenty systému su pod
naSou kontrolou

Nové zranitel'nosti

e inteligentné, ale zranitelné zariadenia
e nedostatoCne vySkoleni odbornici

e dodavatelia s nizkou Urovnou
bezpeCnosti

Nové opatrenia

e interdisciplinarni [udia

e bezpeCnost a odolnost v kazdom
rieSeni od jeho poCiatoCného navrhu

e bezpeCnost' externych partnerov

* investicia do kontinuity a obnovy




ITAPA 2024 - KYBERNETICKA BEZPECNOST V ENERGETIKE BUDUCNOST|  jzassamenss @

distribuna

Co si zapamatat'?

Zrychlovanie
zmien

Riadenie Nové
kontinuity technolodgie

Nové hrozby
a rizika

Riadenie rizik
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