
VÝCVIKOVÉ A ŠKOLIACE    
STREDISKO



Školiace stredisko

CTF PORTÁL TABLETOP ARÉNA
Softskill & 
Hardskill

Softskill & Tímová 
spolupráca  

Softskill & 
Hardskill & Práca s 
nástrojmi   

• Phishingový test
• Forenzná analýza
• Reverzné inžinierstvo
• Cloud
• Sieťová analýza
• Steganografia
• Kryptografia a 

kryptoanalýza

• Dezinformácie
• Phishing
• Riadenie kontinuity 

prevádzky
• Socialne inžinierstvo

• DDoS
• Phishing
• Malware
• Brute-force
• Zneužitie známych 

zranitelností



Aréna
Účastníci Scenár

e
Nástroj

e
Prostred

ia

• Red team (útočníci)
• Blue team (obrancovia)
• 3-6 osôb na jeden tím
• 2 miestnosti
• Vzdialený prístup
• White team 

(koordinácia)
• Skóre a certifikát s 

výsledkom

• 5 rôznych prostredí
• Simulovaný internet
• 15+ typov serverov
• 45+ simulovaných 

používatelov
• Palo Alto 

perimetrový firewall

• 70 rôznych útočných 
scenárov

• 35 Automatizovaných
• 35 Manualnych
• DDoS
• Brute force útok
• Slovníkový útok
• Zneužitie zraniteľností
• Ransomware útok
• A mnoho ďalších

• Elastic
• Wazuh
• Palo Alto firewall
• Zabbix
• Active directory
• Open VAS
• MISP thread 

sharing
• F5 WAF
• ESET EDR
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