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VYCVIKOVE A SKOLIACE
STREDISKO



Skoliace stredisko

CTF PORTAL
Softskill &
Hardskill

Phishingovy test
Forenzna analyza
Reverzné inzinierstvo
Cloud

Sietova analyza
Steganografia
Kryptografia a
kryptoanalyza

- TABLETOP

Softskill & Timova
spolupraca
* Dezinformacie
* Phishing
« Riadenie kontinuity
prevadzky
» Socialne inzinierstvo

ARENA
Softskill &
Hardskill & Praca s
naglpgin
» Phishing
« Malware
e Brute-force
« Zneuzitie znamych

zranitelnosti



Uéastnici

1 X
AN

Red team (Gtocnici)
Blue team (obrancovia)
3-6 0sOb na jeden tim
2 miestnosti

Vzdialeny pristup
White team
(koordinacia)

Skore a certifikat s
vysledkom

Aréena

Prostred
ia

24

5roznych-prostredi
Simulovany internet
15+ typov serverov
45+ simulovanych
pouzivatelov

Palo Alto
perimetrovy firewall

Scenar

=70 roznych ttocnych

scenarov

35 Automatizovanych
35 Manualnych

DDoS

Brute force Gtok
Slovnikovy utok
Zneuzitie zranitelnosti
Ransomware utok

A mnoho dalSich

Nastroj

- -Elastic

« Wazuh

« Palo Alto firewall

o Zabbix

» Active directory

 Open VAS

 MISP thread
sharing

« F5WAF

« ESET EDR
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Nahlasit NELIEE
incident zranitelnost’

Registracia Registracia

Achilles Pentest

Registracia Registracia
CTE Skolenie




