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Navrhnut metodiku tvorby klucovych indikatorov
na objektivne stanovenie Urovne bezpecnosti,
resp. odolnosti a pre odhadovanie trendov

v kybernetickej bezpecnosti na narodnej a
podnikovej, resp. odvetvovej Urovni



METODY HODNOTENIA

Tvorba metrik na stanovenie Urovni a trendov v kybernetickej bezpe€nosti



ATRIBUTY OVPLYVNUJUCE STAV
KYBERNETICKEJ BEZPECNOSTI

Rozsah implementacie bezpecnostnych opatreni

Pocet a kritickost identifikovanych [ nasledne zaplatanych zranitelhosti
Identifikované a kvantifikovaneé [ nasledne osetrené a rizika

Pocet a kritickost novych [ uzatvorenych incidentov

Cas identifikacie a rie$enia incidentov (MTTI, MTTC) Rozna vaha atributov
Miera suladu resp. hodnotena aplikacna prax pravnych predpisov
Testovana miera odolnosti organizacie

Miera vyspelosti procesov

Certifikacia vyrobkov, procesov, sluzieb, systémov manazérstva a osob
Kvalifikacia ludskych zdrojov

Zmluvné zaruky a vztahy s tretimi stranami




@J METODY VYSKUMU V KYBERBEZPECNOSTI

V KB je typicky pouzivany empiricky vyskum, t.j. zistovanie a analyza Udajov o realne existujucich javoch a
procesoch

" potrebné je zaujat odstup od skumaneho javu, zbavit sa subjektivnych postojov, ktoré by kontaminovali
skumane udaje
Kvantitativny vyskum

Cielom je ziskat exaktné a objektivne overitelné Udaje o kybernetickej bezpecnosti

" zakladom je meranie (ziskavanie presnych udajov vyjadrenych numericky)

" zistuje sa vysledny stav, rozsah, frekvencia alebo intenzita javov, ich meranie a Statisticka analyza
Semikvantitativny vyskum

Cielom je skumat kauzalne vztahy v kybernetickej bezpecnosti

" uprednostnuje sa reprezentativny vyber s ciefom nasledneho zovseobecnenia poznatkov na populaciu

® nasledné numericke vi"adrenie iomocou §tatistickich metod



ZDROJE UDAJOV PRE VYSKUM

Tvorba metrik na stanovenie Urovni a trendov v kybernetickej bezpe€nosti
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Anonymizované data
o pocte auditnych zisteni zo
zaverecnych sprav auditu podla
§ 29 zakona ¢. 69/2018 Z.z.
o kybernetickej bezpecnosti

Anonymizované data
z formularov samohodnotenia
dorucenych Uradu podla
§ 34a zakona €. 69/2018 Z.z.
o kybernetickej bezpecnosti

Vysledky prieskumov

vypracovanych podla

standardov Slovenskej
Asociacie Vyskumnych Agentur,
prostrednictvom agentury AKO

VYSKUMNE SUBJEKTY

Neregulovane

Vzdelavacie
Institucie

Vysledky prieskumov

vypracovanych podla

Standardov Slovenskej
Asociacie Vyskumnych Agentur,
prostrednictvom agentury AKO

Priame prieskumy na zaklade
memorand
o spolupraci s VS




@ TYPY ATRIBUTOV VYSKUMNYCH DAT

Technické aspekty — najma existencia a plnenie technickych opatreni, zranitelhosti, rizika,
incidenty,

Organizacné aspekty — najma vyspelost procesov, organizacné usporiadania, existencia a plnenie
organizacnych opatreni, spésobilost na operativne Cinnosti

Kvalifikacia - overované zrucnosti, merané vedomosti, akreditacie studijnych odborov, certifikacie
0s0b

Kapacita a vyspelost - dostupné ludské zdroje, dostupna technologia, vyspelost opatreni a procesov
Komunikacia - transparentnost, vyspelost internej a externej komunikacie
Kooperacia - zapojenie do narodnych a medzinarodnych struktur

Vyspelost - konzistentnost legislativneho procesu, prehladnost reqgulacie, riadenie suladuy,
manazérska kontrola, audit



@ DOSTUPNE ATRIBUTY PRE TVORBU INDEXU KB

® Zranitelnosti ® Vyspelost
(Common Vulnerability Scoring System - (vyspelost opatreni a procesov, CMMI 0-5)
CVSS)
" Hrozby " Certifikacia
(katalégy hrozieb, atribucia) (pocet certifikovanych produktov, 0sob,
e systémov manazerstva)
® Rizika
(Key Risk Indicators - KRI) ® Kvalifikacia
" Incidenty (vysledky testovania znalosti a zrucnosti)

(Indicators of Compromise — 10Cs, = Vereina miank
pocty, straty, objemy, reakény cas) erejna mienka

_ ) (vysledky prieskumov, pri zachovani
® Miera suladu
(pocCet auditnych zisteni a vyvoj
uzatvorenych odporucani,

statistickej vyznamnosti vzoriek)



METODY INTERPRETACIE VYSLEDKOV

Tvorba metrik na stanovenie Urovni a trendov v kybernetickej bezpe€nosti



@ CIELOVY PARAMETER: SPOSOBILOST

" Aby sa dosiahla pozadovana vyspelost ochrany informacnych aktiv

a aby mohli byt splnené ciele stanovene v bezpecnostnych
poziadavkach, organizacie musia zarucit urcite sposobilosti
v oblasti informacnej a kybernetickej bezpecnosti

" ,Sposobilost" (z angl.: ,capability") je osobitna schopnost, ktoru
moze organizacia vlastnit alebo vykonavat s cielom dosiahnut
konkretny ucel



@ VPLYV ATRIBUTOV NA SPOSOBILOST!

1. Sposobilosti NARASTAJUCE NARASTOM kvantity, alebo kvality uréitého meraného atributu

t " Napr. prisnejSie stanovené bezpecnostné ciele, Sirsi rozsah implementovanych opatreni, vyssi pocet zdrojov
bezpecnostne relevantnych informacii pripojenych do bezpecnostného monitoringu, prisnejsia Uroven
regulacie, SirSie pokrytie chranenej infrastruktury

2. Sposobilosti NARASTAJUCE POKLESOM meranej hodnoty atributu

" Napr. Uroven identifikovanych rizik, pocet zranitelhosti, pocet novych incidentov

t 3. Sposobilosti KLESAJUCE NARASTOM kvantity meranych atributov
" Napr. vyssi pocet domén, vyssi pocet sietovych segmentov, vyssi pocet koncovych bodov, vyssi pocet zranitelnych
1 zariadeni.
4. Sposobilosti KLESAJUCE POKLESOM kvality meranych atribitov

" Napr. pocet kvalifikovanych profesionalov, nizsi pocet absolventov vzdelavania, nizsi pocet obsadenych



© ZAVER

" Vrcholovy manazment organicky vnima, ze kyberneticka bezpecnost nie je subjektivny POCIT
bezpecia, ale objektivny a meratelny STAV hrozieb a rizik

" Doktrina Data-driven decision-making je definovana ako pouzivanie faktov, metrik a udajov na
usmernovanie strategickych rozhodnuti, ktoré su v sulade s cielmi, zamermi a iniciativami organizacie

" Pririadeniinformacnej a kybernetickej bezpecnosti by malo byt nutné pristupovat k rozhodovaniu na

zaklade empirického vyskumu, t. j. zistovania a analyzy udajov o realne existujucich javoch a
procesoch

" Manazérstvo je aj (alebo najma) o riadeni [udskych zdrojov, preto vyskumnou otazkou je, €i

kvantitativne statistické metody su efektivne pouzitelné na zabranenie subjektivnej kontaminacie
skumanych javov v kybernetickej bezpecnosti

" Budeme tiez vychadzat z hypotéz, ze navrh metriky musi kategorizovat atributy statistickych
suborov do roznych tried a Ze jednotlive hodnotiace kategorie maju rozne vahy, podla typu



@

Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné Ucely a bez akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby KCCKB su
ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb mézu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

Vyjadrené nazory a postoje su nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

V3etky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente st vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial'sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie i iné neopravnené pouzitie celého dokumentu alebo jeho casti, v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je
zakazané. Porusenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.
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