Co je SIEM
(Security Information and
Event Management)

a preco je potrebny?

Sucasné siete a informacné systémy su komplexnejsie ako kedykolvek predtym. Generuji mnoZstvo
auditnych/log zaznamov, ktorych aktivne sledovanie a vyhodnocovanie v realnom case je ¢im dalej tym
zloZitejsie. Ochrana sieti a informacnych systémov musi byt nepretrzita. Je nevyhnutné, aby mali or-
ganizacie, ktoré sa snazia ochranit svoje Udaje a Udaje klientov bezpecnostny monitoring IT prostredia.
To isté plati o tych, ktorych Uloha je zabezpedit vlastny intelektudlny majetok a zamedzit vypadkom
dolezitych systémov podporuijucich vyrobné, riadiace alebo dalSie podporné ¢innosti organizacie. Mu-
sia byt schopné rychlo detegovat hrozby a adekvatne odpovedat na potencialne Utoky este predtym,
ako su Utocnici schopni napachat organizacii redlne skody.

SIEM absorbuje obrovsky objem bezpecnostne relevantnych Gdajov zo systémov naprie¢ celou organi-
zaciou, vdaka ¢omu dokaze poskytnut uceleny pohlad na aktivity ¢i uz on-premise, na virtualizacnych
platformach alebo v cloudovom prostredi. Pocas zberu dat v realnom case aplikuje automatické procesy
vyhodnocovania bezpecnostnych udalosti, aby rychlo a spolahlivo detegoval a priorizoval hrozby. Na
zaklade tohto spracovania vytvara zaznamy o incidentoch, ktorych kontext obsahuje potrebné informa-
cie umoznujuce bezpecnostnym analytikom organizdcie vcas reagovat a obmedzit dopad planovaného ¢
prebiehajiceho Utoku.

Aka je zakladna funkcionalita SIEM a pre koho je tento nastroj urceny?

SIEM je v prvom rade monitorovaci a auditny nastroj. Bezpecnostnym IT timom poskytuje centralizovany
pohlad na vSetky relevantné bezpecnostné informacie z IT infrastruktdry v redlnom c¢ase a vyhodnocuje
rizikové bezpecnostné udalosti. Vo vSeobecnosti technoldgia SIEM poskytuje najma tieto ¢innosti:

. Zber udajov a udalosti - zber bezpecnostnych a prevadzkovych zaznamov z réznych zariadeni
nachdadzajucich sa v IT infrastruktire organizacie.

. Normalizacia zozbieranych tudajov - predspracovanie Udajov za Ucelom zjednotenia
roznych formatov.

. Korelacia - posudenie vztahov medzi jednotlivymi tdajmi a udalostami.

. Log management - uchovdvanie log/auditnych zdznamov, ich komprimdcia a indexdcia.

. Monitoring pouzivatelov a jednotlivych ¢asti IT infrastruktuiry - sledovanie neobvyklého

spravania sa pouzivatelov a administratorov, detekcia potencidlnych a redlnych bezpeénostnych
incidentov a neobvyklych aktivit voci pravidlam a/alebo minulému stavu.
. Audit a reporting - generovanie reportov o ¢innosti a bezpeénostnej kondicii IT infrastruktdry.



Okrem vyssSie uvedenych funkcionalit méze mat SIEM v zavislosti od pouzitej technoldgie aj rozne rozsirenia
a nadstavby. Tie umoznuju vdaka vyuzitiu umelej inteligencie presnejsie detegovat bezpecnostné udalosti
a vykonavat aj forenzné analyzy.

SIEM je nastroj, ktory je mozné implementovat do infrastruktdry organizacie akejkolvek velkosti a s akym-
kolvek zameranim. Bez automatizovanej detekcie, koreldcie a vyhodnocovania bezpecnostnych udalosti nie je
Ziadny bezpecnostny tim schopny zaistit a garantovat bezpecnost zverenej IT infrastruktdry.

Hlavné prinosy zavedenia SIEM

IT infrastruktdra organizdcie pozostava Casto z velkého mnozstva sietovych prvkov, bezpecnostnych
technoldgii, serverov a aplikacii generujlcich velké mnoZzstvo Udajov. Tie st zdrojom cennych informdcii
pre identifikdciu réznych bezpecnostnych hrozieb. Bez dalsieho automatizovaného spracovania by vsak
zostali tieto Udaje Casto nevyuzité a vzniknuté bezpecnostné hrozby nepovSimnuté.

Vyhody implementacie SIEM pre organizaciu:

. schopnost spraclvat velké mnozZstvo bezpecnostne relevantnych ddajov v realnom case
a vzajomnu automatickd koreldciu tychto udajov,

. uceleny komplexny pohlad na bezpec¢nost IT infrastruktlry organizacie,

. vyrazné znizenie rizika prameniaceho z nedostato¢ného obrazu o tom, ¢o sa deje v ramci
infrastruktury z hladiska bezpecénosti,

. moznost forenznej analyzy udalosti z mnohych typov zariadent,

. centralizovany ndstroj na manazment bezpecnostnych udalosti a na podporu reportingu

bezpeénostnym timom, resp. na podporu manazmentu organizacie.



Aké udaje SIEM zbiera?

Aby SIEM identifikoval zndme aj nezndme hrozby, automaticky zbiera, analyzuje a koreluje informacie
o aktivitach z réznych zdrojov, akymi st log subory réznych bezpec¢nostnych technoldgii, udalosti, network
flow data, aktivity pouZzivatelov a znalosti o bezpecnosti informacnych systémov.

Sucasne je schopny zbierat a spracovavat aj informacie o existujlcich zranitelnostiach jednotlivych prvkov
IT infrastruktury organizacie, ktoré boli identifikované napr. v organizacii implementovanym ndstrojom na

sken a spravu zranitelnosti.

SIEM Standardne zbiera napriklad nasledovné udaje:

N R 2

bezpelnostné udalosti z firewallov, VPN, IDS, IPS a databdz,

sietové udalosti zo switchov, routerov, serverov a dalsich zariadeni,

sietové aktivity a komunikdciu aZ na Grovni Layer 7,

aktivity v cloude, Informacie zo SaaS a laaS prostredia, ako s Office365, SalesForce.com, Amazon

Web Services (AWS), Azure a Google Cloud,
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data o pouzivateloch a aktivach, teda informacie zo systémov na riadenie pristupov a identit,
informdcie zo skenerov zranitelnosti,

udalosti koncovych zariadeni, ako je Windows event Log, Sysmon a podobne,

aplikacné logy, ¢i uz ide o Standardné ERP, alebo vlastné aplikacie,

informacie o hrozbdch, ako je napriklad IBM X-Force®.
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 Real-time correlation and behavioral anomally detection
 Threat intelligence and vulnerability insight

e Machine learning, service and user profiling



Sulad s bezpecnostnymi Standardmi a legislativou

Implementacia SIEM a s tym sUvisiaci log manazment su zdkladnym predpokladom pre zabezpecenie suladu
organizacii najma s nasledovnymi bezpecnostnymi Standardmi a legislativou:

. zabezpecenie zberu a vyhodnocovania kybernetickych bezpecnostnych incidentov
a monitorovanie bezpecnosti sietf a IS v zmysle zakona €. 69/2019 Z.z. o kybernetickej
bezpecnosti a nadvazujucich vyhlasok,

. zaznamenavanie ¢innosti sietf a IS a ich pouZzivatelov (log manazment) a uchovavanie
auditnych/log zaznamov v zmysle zakona €. 69/2019 Z.z. o kybernetickej bezpecnosti
a nadvazujucich vyhlasok,

. zabezpecenie ochrany osobnych tdajov spractivanych v informaénych systémoch v zmysle
nariadenia GDPR, resp. zakona €. 18/2018 Z.z. o ochrane osobnych tudajov,
. zabezpecenie ochrany informacnych systémov a technolégii verejnej spravy v zmysle poziadaviek

zakona €. 95/2019 Z.z. o informacnych technolégiach vo verejnej sprave.

Zabezpecuje aj sulad s vybranymi poziadavkami, ako napriklad Payment Card Industry Data Security
Standard (PCI DSS), The Federal Information Security Management Act (FISMA), Sarbanes-Oxley (SOX)
a ISO/IEC 27001 a ISO/IEC 20000-1.

O nastrojoch SIEM

Jednym zo SIEM rieseni podporovanych spolo¢nostou Alanata je bezpe¢nostna platforma QRadar® Security
Intelligence od spoloc¢nosti IBM, lidra v oblasti SIEM rieseni.

Vyznacuje sa Sirokou podporou technolégii, aplikacii a cloudovych sluzieb, pokrodilou troviiou koreldcie
a detekcie bezpecnostnych udalosti, ako aj moZnostou implementacie riesenia on-premise alebo v cloude.

Moznosti nasadenia SIEM

Technoldgia bezpecnostného monitoringu moze byt vo vasej organizdcii implementovana s ohladom
na aktualne potreby, rozsah IT infrastruktury a disponibilitu zamestnancov s dostatoénymi technologickymi
a bezpecnostnymi znalostami na nasledovnych drovniach:

ON-PREMISE instalacia SIEM:

- vSetky komponenty SIEM rieSenia prevadzkujete na vlastnych serveroch,
-> vSetky Udaje zostdvaju v organizdcii.



SIEM ako cloud sluzba:

-

nemusite instalovat ziadnu IT infrastrukturu, priamo si volite, aké komponenty a aky vykon potrebujete
pre pokrytie vasej IT infrastruktury.

Poskytnutie SIEM v ramci bezpecnostného operacného centra (tzv. SOC):

-
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rieSenie je prevadzkované na infrastruktire spolo¢nosti Alanata a v sledovanej infrastruktuire zakaznika
sU umiestnené iba tzv. kolektory udalosti,

24/7 dohlad nad SIEM - detekcia, analyza a vyhodnocovanie kybernetickych bezpeénostnych incidentov,
reakcia na incidenty SOC timom.

Nasadenie SIEM ako log manazment nastroja:

-

rieSenie, ktoré poskytuje zber a archivaciu logov a ich zdkladné vyhodnotenie s moznostou
vyhladavania, reportingu a exportu.

Co je to SOC (Security operations center) a ako pomaha pri zlepSovani
kybernetickej bezpecnosti?

Ak SIEM vykonava zber a vyhodnocovanie Udajov podielajlcich sa na tvorbe bezpecnostnych udalosti,

SOC zabezpecuje ich monitorovanie a reakciu na vzniknuté bezpenostné upozornenia. Srdce SOCu tvoria
[udia, ktori monitoruju prichadzajice upozornenia, vyhodnocuju ich a reaguju na ne podla dohodnutych
procesov. Pri vyhodnocovani im okrem skdsenosti pomaha Siroké spektrum nastrojov. Medzi najdblezitejsie
nastroje SOCu patri SIEM, rézne threat inteligence platformy, nastroje na analyzu malwaru, knowledge

base, ticketing systém a iné.

Zakladné funkcie SOCu:

Monitoring bezpecnostnej situdcie: SOC operatori monitoruju udalosti prostrednictvom jednotnej
konzoly, do ktorej s agregované vsetky zdroje dat.

Detekcia hrozieb: SIEM ndstroj nepretrzite deteguje hrozby prostrednictvom nastavenych pravidiel.
Operator L1 sleduje konzolu s udalostami.

Investigacia bezpecnostnych upozorneni: Operator L1 vykonava tridz udalosti, analyzuje ich

a validuje relevantnost bezpecnostnych incidentov.

Odpoved na incidenty: Eskalacia incidentov na vyssiu Uroven (L2/L3) alebo na zdkaznika. Navrh
protiopatreni alebo vykonanie napravnej akcie.

Manazment a kontinudlne zlepsovanie: Manazment bezpecnostnych incidentov, neustale
zlepSovanie detekcif a procesov.



SOC tvoria tri zakladné piliere: ludia, procesy a technolégie

Budovanie vlastného SOCu méze byt pre spolocnosti ¢asovo a financne naroc¢né. Preto Alanata prisla
so sluzbou SOCaaS (SOC as a Service).

Vyhody SOCaaS pre zakaznika

Rychlost nasadenia

Nepretrzity monitoring a detekcia

Kratsia reakéna doba

Optimalizacia ludskych zdrojov

Eliminacia Unavy z upozorneni (alert fatigue)
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Pre koho je SOCaasS urceny?

Sluzba SOCaas je urend pre vietkych zakaznikov, ktori nemaju dostatocné kapacity na vybudovanie
vlastného SOCu v ktorejkolvek oblasti troch pilieroch sluzby: ludia, procesy a technolégie. Tiez je urcend
pre spolo¢nosti, ktoré nedisponuju dostato¢nym know-how alebo potrebuju sluzby SOCu v kratkom case.

Moznosti nasadenia SOCaaS
Pre zachovanie ¢o najvyssej kvality sluzby SOCu, odpori¢ame vybudovanie spolu so zakipenim SIEM

rieSenia od spolocnosti Alanata. Ak uz vasa spolo¢nost disponuje SIEM rieSenim, nie je to prekazka a je
mozné ho pripojit do ndsho SOCu.

Preco Alanata?

Alanata vznikla spojenim tych najskisenejSich expertov na slovenskom trhu informaénych tech-
noldgii. V sucasnosti spolo¢nost zamestnava viac ako 320 ludi. Disponuje 30-ro¢nymi skdsenostami,
ktoré nadobudli pri vyznamnych projektoch pre réznych klientov: od malych a strednych podnikoy,
cez velké spoloCnosti a korporacie az po verejnu spravu.

Kompetencie Alanata pokryvaju najvyznamnejsie technologické oblasti ako cloudové a infrastruktirne
rieSenia, kyberneticka a informacnd bezpecnost, management dat a umeld inteligencia, consulting,
rieSenia SAP, vyvoj softvérovych rieSeni na mieru, IT prevadzka a outsourcing, service management
a monitoring.
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