IBM Security
Guardium

IBM Security Guardium je komplexni feSeni, které
je urCeno k ochrané téch nejcitlivéjSich dat v ramci
celé organizace, at uz se jedna o strukturovana

¢i nestrukturovana data.

Data jsou jednim z nejcennéjsich majetk firem.
Je tedy potreba data chranit, ovsem tak, aby to
neomezilo zaméstnance v jejich praci.

Diky Siroké podpore podporovanych systémd, které
je schopno Guardium chranit, [ze FeSit ochranu dat,
audit, dodrzovani shody a vyhledavani zranitelnosti
na jednom centralnim misté a v jedné konzoli.

Tim lze uSetfit prostfedky a zjednodusit celou
bezpecnostni administraci.

Centralni ochrana strukturovanych i nestrukturovanych dat v celé
organizaci z jedné konzole vcetné moznosti blokovani a maskovani

Monitoring i lokalné pfipojenych privilegovanych uzivatell, véetné T»_(‘;—/"‘")
zaznamu celého SQL prikazu

Behavioralni analyza a korelace historickych dat s odhalenim
nekalych éinnosti uZivatell

Snadna implementace bez nutnosti zmén architektury sité
a datové struktury

SniZovani rizika pokut, dodrzovanim vladnich a primyslovych
nafizeni (GDPR, PCI DSS, SOX, HIPAA)




IBM Security Guardium

Modul ochrany databazi

« Diky nainstalovanym agentiim pfimo na DB serverech je moZné zaznamenavat co se
déje v databazi bez toho, aby to vyrazné ovlivnilo vykon databaze. Diky tomuto
pristupu je mozné monitorovat a blokovat akce lokalné pfipojenych privilegovanych
uzivatelQ.

« Zaznamenané informace jsou poté v redlném Case analyzovany. Pokud dojde
k podezrelé udalosti, je zaslano upozornéni na prisluSna mista, pripadné dojde
k blokaci akce, ktera mizZe vést k Uniku dat.

« Guardium shira informace typu: ,,kdo, co, kde, kdy a jak“.

« Guardium umoznuje dynamicky maskovat data v odpovédi DB serveru na zakladé
politik, timto zplsobem lze vytvaret i sady testovacich dat bez citlivych udajd.

« Guardium umoznuje vyhledavat a klasifikovat citliva data v databazich a dale s nimi
pracovat jako s objekty.

« Pripravené priklady politik pro GDPR, PCI DSS, SOX, HIPAA atd.

« Ochranadativ cloudovych prostredich, data warehousech Ci big data prostredich.

« Jednoduché nasazeni s moZnostmi vysoké dostupnosti a loadbalancingu, véetné
vysoké Skalovatelnosti.

« MozZnost integrace se systémy QRadar ¢i PIM pro pokrocilé schopnosti detekce
a reakce na hrozby v siti.

Modul ochrany soubort

« Monitoring nestrukturovanych dat jako napfiklad MS Office soubort, PDF, zdrojovych
kédl, konfiguracnich soubord a dalSich.

« Moznost blokace smazani ¢i Upravy souboru dle nastavitelnych politik.

« Automaticka detekce a klasifikace citlivych Gdajd v souborech dle GDPR, PCI DSS,
SOX, HIPAA atd.

« Moznost zasilani alertll do SIEM systému pfi poruseni politik.

Modul vyhledavani zranitelnosti

« Pravidelné skenovani DB serverd a vyhledavani chybéjicich aktualizaci, slaba hesla,
znamé chyby v nastaveni a dalsi bezpecnostni rizika.

« Jednotna konzole pro kontrolu a spravu vSech zranitelnosti v databazich, big data
a data warehousech.

« Vysledkem je prehledny report, spolu s doporuc¢enymi best — practices, jak nalezené
zranitelnosti opravit. Report je mozné exportovat do PDF, CSV nebo Syslogu.

» Guardium podporuje integrované podepisovaci workflow s eskalaci a odesilanim
reportl o nalezenych zranitelnostech pro Gcely auditingu.

« Skenery Guardium jsou nastavené tak, aby minimalné zatéZovaly databazové
systémy a nedochazelo k ohroZeni dostupnosti.

« Vysledky testl lze odesilat pro dalsi zpracovani do SIEM QRadar nebo Data Risk
Manageru.
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