overnance and Intelligence

IBM Security Identity Governance and
Intelligence (IGI) umoziuje Fizeni identit
a aplika€nich pfistupovych prav v souladu
s bezpecnostnimi politikami, s pozZadavky
bussinessu a IT infrastrukturou. Tim snizuje
riziko podvodu, konfliktu pFi rozdéleni
pravomoci (SoD) alidskych chyb v
podnikovych procesech.

Pomaha organizaci vytvofit komplexni
security governance reSeni, které umoznuje
definici roli, rozdéleni opravnéni, auditovani
¢innosti a tvorbu reportl. Zajistuje, Ze
prislusné urovné pristupll jsou aplikovany
avynucovany konzistentné napfic vsSemi
podnikovymi a cloudovymi aplikacemi.

Centralizuje a automatizuje ukony spojené s administraci x.
uzivatelskych identit béhem celého zivotniho cyklu uzivatele

Periodicky kontroluje a recertifikuje uzivatelskeé pristupy,
identifikuje poruseni politik rozdéleni pravomoci (SoD) napFic
riznym prostiedimi, a to véetné SAP prostiedi

\l/ >

Jednotna platforma identity governance umoziuje organizacim
porozumét pfistupliim a jejich Fizeni

Analyzuje a optimalizuje existujici role a opravnéni v systému
pridélovani uzivatelskych prav




IBM Security Identity Governance and Intelligence

S pouzitim sofistikovanych algoritm( pro vizualizaci a optimalizaci existujicich pristupovych
prav identifikuje Identity Governance and Intelligence (IGI) relevantni role a usnadiuje
vytvareni novych uzivatelskych roli. Vytvari pokrocCily model pfistupovych prav kombinaci
modell zaloZenych na uZivatelskych rolich a modell zaloZzenych na pfidélovani prav. IGI
umoziuje uZivatellm zadavat poZadavky pro Upravu stavajicich pfistupovych prav, i
k vytvareni novych opravnéni. Obsahuje katalog roli a pFistupovych prav, ktery umoziuje
i netechnickym zaméstnancim poZadat si o potfebnd pfistupova opravnéni. Po zadani
pozadavku je automaticky spustén schvalujici proces. Diky podnikové orientovanému
pristupu pomaha IGI auditordm rozpoznat poruseni rozdéleni pravomoci (SoD).

Identity Governance and Intelligence predstavuje jeden integrovany produkt, jehoZz moduly
je mozné zakoupit samostatné a adresovat tak konkrétni potfeby zadkaznika. Mezi zakladni
moduly patfi Lifecycle, Compliance a Analytics.

Compliance

Analytics Lifecycle

Lifecycle
- PFidélovani pristupovych prav na zakladé definovanych politik
- Pridélovani pristupovych prav dle poZadavkl zaméstnance, pomoci uzivatelského
samoobsluZzného rozhrani
— Reportovani historie pfistupd do systému IGI pro potieby auditu

Compliance
- Revize pfistupll (nebo pfistupovych opravnéni do jednotlivych systémi spolecnosti)
a jejich certifikace, véetné odvolani (zruseni) pfistupd
- Konfigurace a validace politik podle principu nejnizsich privilegii
- Konfigurace a validace rozdéleni pravomoci (SoD)
- Reportovani souladu se standardy a legislativnimi normami (napf. GDPR)

Analytics
—  Rizeni roli, jejich modelovani a vyt&Zovani (z jiz pripojenych systémdi)

—  Zivotni cyklus roli

- Optimalizace roli a pfistupd

- Klasifikace pristupl na zakladé rizika

Enterprise Edition
- Obsahuje veskerou funkcionalitu predeslych moduld za vyhodnéjSich podminek
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