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QRadar SIEM

IBM Security QRadar je oteviena platforma pro sbhér a
vyhodnocovani bezpeénostnich udalosti. Reseni
umoznuje bezpecnostnim analytikiim efektivné
reagovat na jiz probéhlé bezpecnostni incidenty,
a dokonce tyto incidenty predvidat a pfedchazet jim.

V dnesSni dobé uz jednoduchy log management
nestaci, ale je potfeba davat informace do SirSich
souvislosti spolu s informacemi o toku v siti,
zranitelnostech a mire rizika pro dany segment nebo
zafizeni. Re$eni QRadar poskytuje log management,
reporting a analyzy chovani pro sité a aplikace nebo
uzivatele.

Redeni QRadar disponuje podporou normalizace
nékolika stovek zafizeni napfic nejriznéjSimi
dodavateli.

Inteligentni koncentrace informaci o udalostech z logti a sitovych <O/)
tokd z tisicli zaFizeni umisténych v celé siti

Velké mnoZstvi pfedpfipravenych korelaénich pravidel, reporti, f“7\
dashboardu a Siroka podpora zdroji logt

Behavioralni analyza uzivateli a sitova behavioralni analyza, "Q‘.
korelace historickych dat pro odhalovani nekalych ¢innosti e

Vysoka rozsifritelnost pomoci stovek dostupnych aplikaci ab

Vysoce Skalovatelné Feseni jak pro mensi, tak i velké organizace .lII
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Behavioralni analyza uzivatelli - QRadar User Behavior Analytics

QRadar User Behavior Analytics analyzuje chovani uZivateld pro detekci podezielého chovani.
Pridava informace o uzivateli do kontextu logli a zranitelnosti. Hodnoti uzivatele podle Risk
Score na zakladé jejich aktivit ze sitovych tokd a logg.

QRadar UBA je priklad aplikace, ktera je zdarma dostupna na portalu IBM Security App
Exchange

Rizeni zranitelnosti a rizik - QRadar Vulnerability & Risk Manager

QRadar Vulnerability Manager (QVM) umoziuje, jak aktivné zjisStovat zranitelnosti pomoci
vlastniho skeneru, tak je také schopen integrovat a pracovat s vystupy skener( tretich stran.
QVM nejen Ze dokaZe zranitelnosti identifikovat a kategorizovat, ale diky kaZdodennim
updatim od IBM X-Force Research je databaze vzdy relevantni. K tomu jsou pfimo v konzoli
k dispozici informace o nalezené zranitelnosti, vysvétleni hrozby pfi jejim potencialnim
zneuziti a i pfipadné tipy, jak danou mezeru v zabezpeceni odstranit.

QRadar Risk Manager obohacuje o nastroje, které jsou nepostradatelné pfi predchazeni
budoucich utokd na pocitacovou infrastrukturu. K predchazeni utok@im dochazi pomoci
identifikace chybné nastavenych pravidel u aktivnich prvk( sitové infrastruktury, jako jsou
napfriklad firewally, routery, switche nebo IPS.

Podrobna analyza obsahu — QRadar Network Insights

Network Insights sonda umoziuje zaznamenani a analyzu celého ,payloadu®. Vysledkem
analyzy celého paketu mize byt napfiklad informace o ,,hash” pfenaseného souboru, kterou
systém automaticky porovna s databazi nakaZenych souborl. To vSe poté systém koreluje
s dalsimi informacemi a nasledné vytvorfi incident (offense) s upozornénim na prenos
nakaZeného souboru a upozornéni na to, které stanice mohou byt napadeny.

Forenzni analyza — QRadar Incident Forensics

QRadar Incident Forensics umoziuje prehrat krok po kroku zachycené akce potencionalniho
utoc¢nika a rychle a jednoduse najit ohrozené ¢asti sité. V pripadé, Ze k Utoku jiz doslo, najde
data, ktera s Utokem souvisela a tim vyznamné redukuje Cas, ktery bezpecnostni tym
potfebuje k prozkoumani zaznam( o Utoku. QRadar Incident Forensics umoziuje
prozkoumavat data nejen z vlastniho zafizeni na zachytavani paketd (PCAP), ale umi také
pracovat se zafizenimi tretich stran.

Zapojeni umélé inteligence — QRadar Advisor with Watson

Systém QRadar umozZiuje rozsifeni o pomocnika pro vysetfovani incidentd ve formé umélé
inteligence. QRadar Advisor with Watson umoziiuje bezpecnostnim analytikim provadét
konzistentni vySetfovani a urychluje eskalaci incidentl, coZ ma za nasledek zkraceni doby
prodlevy a zvySeni efektivity bezpecnostniho tymu.

QRadar Advisor with Watson muzZe rozsifit pohled na incident prozkoumanim lokalnich
informaci o bezpecnostnich hrozbach spolu s externimi. Diky tomu analytik dosahne lepSiho
pochopeni incidentu a je si i vice jisty rozhodnutim, zda se jedna o skutec¢ny incident.
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