rver (ISSS)

Privilegovana hesla a povéreni pro doménové
administratory, kofenové uCty a super—
uzivatelské UucCty jsou preferované cile pro
hackery. VyuZivaji zranitelnosti mezi koncovymi
body a uzivateli, Utocnici se snazi ohrozit
povéreni a zvysit si tak opravnéni k ziskani "klich
k firemnim tajemstvim". To jim umoZiuje
vydavat se za divéryhodného uzivatele a ziskat
pristup k vasim nejcitlivejSim a nejddlezitéjsSim
informacim, a to ¢asto bez moznosti detekce
tohoto Utoku az v fadu meésica.

Spolecnost IBM dodava komplexni
bezpecCnostni reSeni, které chrani Vase
nejcennéjSi informace pred kybernetickymi
utoky a internimi hrozbami.

Kombinuje osvédéenou ochranu privilegovanych Géti koncovych
stanic s kontrolou aplikaci pro Windows, Mac a Unix. @

Dramaticky sniZuje riziko tim, Ze zabraiiuje postupu utokd
zalozenych na malware na koncovych bodech a na serverech, ¢cimz
omezuje schopnost ttocnika prekrocit pocatecni bod vstupu
zabrariuje instalaci nastroji vzdaleného pfistupu (RAT).

Zajistuje ochranu privilegovanych uétd, zatimco brani eskalaci fas.
opravnéni odstranénim a / nebo omezenim opravnéni pro firemni 7A
uzivatele a IT administratory bez vlivu na produktivitu.



IBM Security Secret Server

Bezpecny
trezor

IBM Security Secret Server

Na té nejzakladnéjSi Urovni je IBM Secret
Server trezor pro bezpecné uloZeni a sdileni
pristupu k prihlaSovacim Udajdm
privilegovanych uctd.
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Nejnizsi
opravnéni

Redeni umozZfiuje Fizeni privilegovanych G&td,
automatizaci zmén hesel, vyhledavani
pouzivanych privilegovanych Gctl, poskytnuti
portalu pro uzivatele, kde si mohou Zadat
o pristupy k jednotlivym tajemstvim. Dale také

PRIVILEGOVANA
BEZPECNOST

umoziuje monitorovani azaznamenavani chovni

sezeni, SSH a RDP proxy, pofizovani ‘cl)-ﬂ
a archivovani auditnich zaznamd, prehledné
reportovani a mnoho dalsiho.

Spravovana opravnéni jsou uloZzena v Sifrované databazi MS SQL. IBM Secret server
zpracovava pristup k témto tajemstvim prostiednictvim struktury slozek v kombinaci
s fizenim pFistupu zalozenym na rolich a integraci se sluzbou Active Directory.

IBM Security Privilege Manager

Poskytuje pokrocCilé zabezpeleni pomoci implementace a vynucovani principd nejnizsich
opravnéni, aniz by byla naruSena produktivita. Agenti na koncovych stanicich nebo serverech
kontroluji nainstalované a spousténé aplikace, které je mozné i zablokovat pomoci
nastavenych politik.

Politiky kontroly aplikaci zahrnuji whitelisty, blacklisty a greylisty pro koncové body
doménovych a ne-doménovych systéml Mac a Windows. Zaroven agenti umoZnuji
prohledavani a zabezpeceni lokalnich ucta.

IBM Security Privileged Behaviour Analytics

Nastroj Privileged Behaviour Analytics sleduje chovani privilegovanych uZivatell a v jejich
aktivité vyhledava anomalie v chovani a odhaluje tak rizikové uZivatele, ktefi by mohli
predstavovat hrozbu pro celou organizaci. Privileged Behaviour Analytics dale umoziuje
analyzovat distribuci privilegovanych uctl a pristupl skrze celou organizaci

IBM Security Secret Server SDK

Nastroj IBM Secret Server SDK odstranuje nutnost pouzivat ,,hardcoded” hesla ve zdrojovych
kodech aplikaci, chrani tak privilegované Ucty a pomaha spliiovat pozadavky na dodrzovani
predpist — bez ovlivnéni pracovniho postupu DevOps. Nastroj umoziiuje nalézt a odstranit
,hardcoded” hesla v kodu, poskytuje unikatni Ucty a prihlaSovaci Udaje do jednotlivych
kontejnerl a sluZeb. Dale sniZuje riziko pomoci nahrazeni nebezpecnych uloZist hesel, ktera
mohou byt napadena a zneuZita. Nastroj umoZiuje integraci s PAM pro kazdy nastroj
v DevOps inventari, véetné dynamického a rychlého pfizplsobeni dle velikosti prostredi.




