Platforma IBM Qradar SOAR pro zaznamenani a reSeni incidentu

Poté, co platforma SIEM zachyti a vyhodnoti bezpecnostni udalost, méla by nasledovat
reakce — rfeSeni incidentu. IBM Qradar Security Orchestration and Automation Response
(SOAR) umoZniuje orchestraci a automatizaci této reakce, ¢imz ji umozniuje urychlit a
zefektivnit. Incident vSak nemusi vzniknout jen ze SIEM systému. MUzZe vzniknout i
manuadlnim zadanim ¢i napfiklad automaticky pomoci pfichoziho mailu nebo z ticketing
systém(l. SOAR platforma zabezpecuje, Ze kazdy bezpecnostni incident je fesen
konzistentné, bez ohledu na to, ktery bezpecnostni analytik jej zrovna zaCne Fesit, protoze
dle typu incidentu (napt. Malware, ztrata notebooku nebo DDoS utok) a dalSich parametr(
vytvori seznam pozadovanych aktivit (napf. spustit scan pocitace, zménit pravidlo na
firewallu atd.). Tyto aktivity mohou jit napftic¢ dalSimi tymy spolecnosti, jako jsou napftiklad IT,
ale i pravni oddéleni, oddéleni externi komunikace a podobné, ¢i mohou byt plné
automatizovana a provedena externimi systémy (napf. zména pravidel na firewallu atd.).
Tato pravidla jsou pak dynamicky aplikovana v pribéhu Zivota incidentu i pfi zméné jeho
parametrl — aktivity mohou byt automaticky pfidavany a ubirany.

QRadar Offence: #056572 Actions ~
Summary Description
ID 5134 Malware Trojan detected on SERVERFR on account USERBR
Severity 2
Impact 1 Playbook Details Breach Notes Attachments Members News Feed Stats Timeline Artifacts
Risk 1 Playbook
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Owner i L2 Team E] * Review the output and status pierre herbelot ~ @ 10/12/2017 ™o Vo
Members & L1 Team of anti-virus software
& Benoit Rostagni
& Legal Team B * Analyze malware-infected pierre herbelot + ® 10/12/2017 ™o Vo
& pierre herbelot systems
[j * Analyze network traffic for pierre herbelot + @ 10/12/2017 ™o Vo
Related Incidents malware activity
#5080 QRadar Offence: #086522 . . "y
Sandb | -infected ierre herbelot ~ 10/12/2017 Q
#5059 QRadar Offence: #094091 M andboxmajware-infects P © o ke
#5237 Potential Incident on Production... systems
#5184 Splunk ID: #181017 [5] @ * Confirm Containment? pierre herbelot ~ @ 10/13/2017 ®o Yo
#4932 Splunk ID: #076589
Respond O

Obrazek 1 - Redeni incidentu

Mimo SIEM je IBM Qradar SOAR platforma pfipravena i na integrace s mnoha dalSimi
bezpecnostnimi systémy organizace, jako jsou napfiklad sprava a ochrana koncovych bodd,
sprdva uZivatell atd. VSechny tyto systémy pak mohou obohacovat incident o dalsi dllezité
informace vedouci k urychleni a usnadnéni reseni incidentu. DalSimi vstupy pak jsou
napfiklad tzv. Intelligence feedy, které vyhodnoti kontrolni souéty soubor, IP adresy atd.
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Obrazek 2 — Priklad integrace systémi na SOAR
QRadar Offence: #056572 Actions ~
Summary Description
5134 Malware Trojan detected on SERVERFR on account USERBR
2
Artifacts
Artifacts
Detect/Analy
acuhneyzs Al Add Artifact Table Graph
10/12/2017
10/12/2017
10122017 10/12/2017 | as specified in artitac Delete =
Unknown A m As specified in artifact type s. Delete  ~
= — S 10/12/2017 | As specified in artifact type s Delete -
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Obrazek 3 - Artefakty




IBM Qradar SOAR podporuje vySetfovani incidentll i poskytovanim prehledné informace o
vztazich mezi jednotlivymi incidenty podle artefaktu, a to v grafické i textové podobé, véetné
jejich vyvoje v Case:

Summary Description
ID 5134 Malware Trojan detected on SERVERFR on account USERBR
Severity 2
| £ 1 Playbook Details Breach Notes Attachments Members News Feed Stats Timeline Artifacts
Impact
Risk 1 Artifacts

Phase Detect/Analyze
Show Types = All Add Artifact Table Graph

Date Created 10/12/2017
Date Occurr... 10/12/2017
Date Discov... 10/12/2017
Data Compr... Unknown

iware (Dynamic)

Incident Type ([ZEEER

People
Created By & IRP Admin
Owner {8 L2 Team

Members 4 L1 Team
& Benoit Rostagni
i Legal Team
& pierre herbelot

Related Incidents

#5080 QRadar Offence: #086522

#5059 QRadar Offence: #094091

#5237 Potential Incident on Production...
#5184 Splunk ID: #181017

#4932 Splunk ID: #076589

Attachments

There are no attachments.
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Obrézek 4 - Propojeni artefakt(

Platforma rovnéz podporuje vzajemnou komunikaci vSech fesitell incident( pfi zachovani
pravidel viditelnosti — jednotlivi uzivatelé Ci celé skupiny vidi jen ty incidenty, které jsou pro
né relevantni. Systém pak zasila upozornéni uzivatelim nejen pfi pfifazeni aktivity nebo
celého incidentu, ale i pfi zmince o daném uzivateli v poznamce nebo pfi zméné incidentu,
coz vyrazné urychluje a zjednodusuje vzajemnou komunikaci.

Pomoci workflow a integraci na dalsi systémy pak systém provadi orchestraci a automatické
vyfeseni incidentu, napfiklad umisténi koncového bodu do karantény ¢i zménou pravidel na
sitovém prvku.
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IBM Qradar SOAR poskytuje analytické pohledy pro rychly piehled o aktudlnim stavu
prostredi:

. °a® . .
Analytics Dashboard @~ saveas 58§ (Shared) + Add Widget ~ Print
Open Incidents Closed Incidents Total Incidents Active Users

7e 187 206 58

Incidents Over Time by Type Last 30 Days (3 Oct 2017 - Today)
8 e
-8 SCADA
-+~ Malware
- Phishing
6 -+ APT
=¥ Stolen PDA / smartphone
€ -~ Other
3 4 -~ Malware (Dynamic)
o -#- System Intrusion
-+ GDPR
Ransomware BPMN
2 Workflow

-8~ Lost PC / laptop / tablet
-e- Stolen PC / laptop / tablet

0 -# Botnet
8. Oct 10. Oct 12.0ct  14.Oct 16. Oct 18.0ct  20.0Oct 22.0ct 24.0ct 26.0ct 28.0ct 30. Oct 1. Nov 3. Nov

Open Incidents by Phase Closed Incidents by Duration Last 30 Days (3 Oct 2017 - 2 Nov 2017)
SCADA SCADA
- - SCADA | @ Between 1 week and 1
Priority Initial Engage Engage Detect/Analyze Analyze Containment Respond Respon¢ month
@ Between 1 and 6 months
1 4 4 0 1 0 0 1 0 @ Less than a day
@ More than a year
B Between 6 months and 1
2 16 9 0 4 0 0 6 0 year
@B Between 1 day and 1 week
3 14 8 1 5 1 0 1 0
4 1 0 0 0 0 0 0 0
5 0 0 0 0 0 0 0 0
P1 0 0 0 0 0 0 0 0
P2 0 0 0 0 0 0 0 0

Simulace incident(i umoZiuje trénink nejen ¢lenl bezpecnostniho tymu, ale i dalsich
Ucastnikd, jako jsou zaméstnanci pravniho oddéleni, HR ¢i dalsi.



