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1. Platforma IBM QRadar

IBM Security QRadar je oteviena platforma pro sbér a vyhodnocovani bezpecénostnich
udalosti. Reeni umoifiuje bezpeénostnim analytikdm efektivné reagovat na jiz prob&hlé
bezpecénostni incidenty, ale dokonce tyto incidenty predvidat a predchazet jim.

V dnesni dobé uZ jednoduchy log management nestadi, ale je potfeba ddvat informace do
SirSich souvislosti spolu s informacemi o toku v siti, zranitelnostech a mire rizika pro dany
segment nebo zafizeni. Re$eni QRadar poskytuje log management, event management,
reporting a analyzy chovani pro sité a aplikace nebo uZivatele.

Silnou strankou feSeni je mimo jiné i komplexni chapdni rGznych zdroji a relevantnich
bezpecnostnich informaci, a to zejména diky univerzalni a modularni platformé Security
Intelligence. Spolu s volitelnymi doplfiujicimi moduly pro rozsifeni funkcionality a zpfesnéni
detekce jakou jsou Vulnerability Management, pro efektivni praci a korelaci zranitelnosti ¢i
Risk Mangement umozniujici tvorbu “Co — Kdyz” analyz a v neposledni fadé také s modulem
Incident Forensics je reSeni QRadar silnym partnerem bezpecénostniho analytika ve vSech
fazich — od detekce potencidlnich slabych mist, detekci incident(l az po nasledné investigace
chovani.

Redeni je moino nasadit formou HW appliance, nebo software na ekvivalentni HW jiného
vyrobce ¢i velmi oblibenou formou virtudlni appliance a Ize snadno nasadit formou tzv. All-in-
One fedeni. Redeni QRadar out-of-the-box umoZfiuje bez-agentni sbér z nejriiznéjsich zdroja,
véetné databdzovych systéma.

Redeni disponuje podporou normalizace nékolika stovek nejriiznéjSich zafizeni napf¥i¢
dodavateli, zaroven je ale mozné velmi snadno rozsifit o dalsi zafizeni. Redeni té7 disponuje
stovkami predpfipravenych korelacnich pravidel a reportd, béhem nasazeni se tedy dostavuji
zejména nezbytné informace pro kontext (sit, kategorizace serverd, ...) a rozsifeni o specifickd
pravidla nebo reporty dle potreb klienta.
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2. Benefity pro zakaznika

Rozsifenost na trhu

Diky mnoha Gspé&$nym implementacim nejen v ramci Ceské a Slovenské republiky, existuje
na trhu mnoho spokojenych zakaznik(, ale i mnoho zkusenych partnera, ktefi mohou
pomoci pfi zavadeéni, udrzbé a nasledném rozsifeni QRadar SIEM platformy.

Siroka rozdifitelnost

Celkové je mozné feseni neustale rozsifovat o nové komponenty a funkcionality nad ramec
béiného SIEM feseni, jak je naznaceno na nasledujicim obrazku.
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Platforma QRadar Security Intelligence byla vytvorena jako framework pro podporu budouci

expanze a integrace s feSenimi tretich stran. Systém QRadar je postaven na operacnim
systému SIOS (Security Intelligence Operations System).
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SIOS umoZiuje systému QRadar vyuZzit spolecny rdmec pro shromazdovani a spravu dat,
vytvareni zprdv, forenzni analyzy a analyzy pro vytvareni bezpecnostnich inteligentnich
modul(i, které se pIné integruji do systému QRadar.

Navic QRadar poskytuje obousmérné API, které umoziuje integraci i s dalSimi doplfikovymi
reSenimi.

Pro umoznéni sdileni aplikaci mezi zakazniky, vyvojafi a obchodnimi partnery, existuje IBM
Security App Exchange. IBM a jeji obchodni partnefi se aktivné podileji na pridavani novych
aplikaci, které jsou poté dostupné pro vsechny uzivatele.
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Inteligentni tvorba upozornéni

Jedine¢na schopnost produktu QRadar je korelovat mnoho souvisejicich polozek do jediného
incidentu, na rozdil od vytvareni vice incident(. V detailnim pohledu na incident jsou pak
uvedeny vSechny udalosti, které byly shromazdény v ramci tohoto incidentu. Incidenty jsou
neustdle obohacovany tim, jak systém QRadar ziskava dalsi podrobnosti.

Tato inteligence umoZnuje analytik(im soustfedit se pouze na skute¢né incidenty a neztracet
¢as spojovanim si jednotlivych dlikazi manualné.

Out-of-the-box obsah

Systém QRadar obsahuje stovky korelacnich pravidel, které implementuji nejbéznéjsi Use
cases. Dale jsou pfrilozeny tisice predpfipravenych report(, desitky dashboard(, a mnoho
dalSiho. Dalsi pravidla, reporty atd. Ize najit a stahnout z IBM Security App Exchange portalu.

Vysoka mira upravitelnosti

Redeni QRadar se py3ni vysokou mirou upravitelnosti, at se jednd o grafické Upravy, tvorby
vlastnich dashboardd, pravidel, report( atd., tak i jednoduchou upravou &i pridanim novych
zdroju dat.

Do prostredi Ize pridat i vlastni grafické prvky spoustéjici napriklad uloZzené skripty, Ci pfidani
novych aplikaci, které se automaticky integruji do centralniho grafického rozhrani.

To vSe bez nutnosti vyuZiti profesiondlnich sluzeb vyrobce.

Siroka podpora zdrojti dat

.....

podporovano out-of-the-box. Pokud vSak zakaznik natrefi na nepodporované zafizeni, lze jej
rychle prizplsobit a systém QRadar naudit rozpoznat udalosti z takového zdroje. To vse
pomoci grafického DSM editoru, ve kterém si zakaznik nastavi spravné parsovani informaci
obsazenych v udalostech.

Jednoduché aktualizace

QRadar podporuje velmi snadny zplsob aktualizaci celého feSeni. Aktualizace lze tedy
provadét bez nutnosti kontraktovani profesionalnich sluzeb.

Podpora pro oddéleni podfizenych organizaci (multi-tenancy)

Redeni Qradar podporuje moznost oddélit prvky infrastruktury pro samostatnou spravu ¢asti
sité, napriklad pro podfizené organizace, a to jak ve formé All-in-One appliance tak i v
distribuovaném nasazeni. Rozdéleni podporuje nejen oddéleni udalosti, ale zahrnuje i toky,
aktiva a zranitelnosti.

Pfekryv IP adres se rozliSuje pomoci rozdéleni do domén na Urovni zdroje udalosti (log source).
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Rizenf{ zranitelnosti — QRadar Vulnerability Manager

QRadar Vulnerability Manager (QVM) umoziuje, jak aktivné zjistovat zranitelnosti pomoci
vlastniho skeneru, tak je také schopen integrovat a pracovat s vystupy skeneru tretich stran.
QVM nejen Ze dokaze zranitelnosti identifikovat a kategorizovat, ale diky kazdodennim
updatlim od IBM X-Force Research je databaze vidy relevantni. K tomu jsou pfimo v konzoli
k dispozici informace o nalezené zranitelnosti, vysvétleni hrozby pfi jejim potencidlnim
zneutziti, a i prfipadné tipy, jak danou mezeru v zabezpeceni odstranit.

Rizenf rizik — QRadar Risk Manager

QRadar Risk Manager slouzi jako pfidavny modul pro IBM Qradar SIEM, jenZ obohacuje o
nastroje, které jsou nepostradatelné pfi predchazeni budoucich utokl na pocitacovou
infrastrukturu. K predchdazeni utoklim dochazi pomoci identifikace chybné nastavenych
pravidel u aktivnich prvkd sitové infrastruktury, jako jsou firewally, routery, switche nebo IPS.

IBM Risk Manager automaticky z konfiguraénich soubor( a routovacich tabulek z routeru
vytvari topologii. Vzhledem k tomu Ze je topologie vytvarena automaticky z konfiguracnich
souborll a nevytvari ji uzivatel rucné, jsou v ni zahrnuty vSechny aktudlni trasy mezi
jednotlivymi sitémi, které dana konfigurace sitovych prvk( umozriuje. Topologii sité poté Ize
stahnout ve formatu PNG nebo VDX pro software Microsoft Visio.

Vzhledem k tomu Ze se jedna o doplnék Qradar SIEM Ize QRM spravovat ze stejné konzole.

Monitoring aplikaci — Qradar QFlow

Systém QRadar poskytuje sitové monitorovani aplikaci pomoci technologie nazvané QRadar
QFlow. QRadar QFlow je kolektor sitovych aktivit, ktery pasivné shromazduje, analyzuje a
klasifikuje pakety, v€etné ¢asti payloadu, ze sedmé aplikacni vrstvy. QRadar QFlow provadi
pokrocilou detekci komplexnich aplikaci, jako je napfiklad provoz VolP, P2P, databazové
aplikace a socidlni sité.

Technologie QRadar QFlow je zcela integrovana do rfeSeni QRadar SIEM.
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Podrobna analyza obsahu — QRadar Network Insights

Stejné jako QFlow kolektor prohledava i ¢ast obsahu vSech paket(i, QRadar Network Insights
sonda umoziuje zaznamenani a analyzu celého ,payloadu”. Vysledkem analyzy celého
paketu mlze byt napftiklad informace o ,,hash” pfendseného souboru, kterou systém
automaticky porovna s databazi nakazenych soubor(. To vse poté systém koreluje s dalSimi
informacemi a nasledné vytvofi incident (offense), s upozornénim na prenos nakazeného
souboru a které stanice mohou byt napadeny.

Forenzni analyza — QRadar Incident Forensics

Qradar Incident Forensics umoznuje prehrat krok po kroku zachycené akce potencionalniho
utocnika a rychle a jednoduse najit ohroZzené ¢asti sité. V pripadé, Ze k Utoku jiz doslo, najde
data, ktera s utokem souvisela, a tim vyznamné redukuje &as, ktery bezpecCnostni tym
potfebuje k prozkoumani zdznami o Utoku. V mnoha pfipadech se probirani zaznam zkrati
ze dnll na hodiny, nebo dokonce minuty. Minimalizuje tak ¢as nutny k obnové bezpecnosti v
siti a brani dalSim dtokdm.

Qradar Incident Forensics umoziuje prozkoumdvat data nejen zvlastniho zafizeni na
zachytavani paket(i (PCAP), ale také umi pracovat se zafizenimi tfetich stran.

Agregace sitovych toku

Pti sledovani komunikace pomoci sitovych tok( je dlleZité spojovat oba sméry konverzace,
pro pochopeni smyslu prenosu, a tedy moznosti odhalit nekalé chovani.

Qradar slucuje obousmérné flows do jednoho zaznamu pro lepsi analyzu a umozniuje slucovani
i v pfipadé, Ze je kazdy smér datového toku realizovan jinou cestou v siti.

Behavioralni analyza uzivatelG (User Behavior Analysis)

QRadar User Behavior Analytics analyzuje chovani uzivatel( pro detekci podezielého chovani.
Pfidava informace o uzivateli do kontextu logl a zranitelnosti. Hodnoti uZivatele podle Risk
Score na zakladé jejich aktivit ze sitovych tokd a log(.

QRadar User Behavior Analytics spojuje chovani uZivatel(l v prostfedi pomoci dostupnych
identifikator( a sjednocuje tak udalosti k jednotlivym uzivatelim na zakladé téchto atributd.

QRadar UBA je priklad aplikace, ktera je volné dostupna na IBM Security App Exchange, jeji
vyuzivani je tedy zcela na rozhodnuti zakaznika, zda si ji do systému prida nebo ne. Vyhodou
je také to, Ze pokud nesledujeme stovky tisic uZivatell, mize byt UBA nainstalovdna na
centralni konzoli. Pro navySeni vykonu ji poté Ize presunout na samostatny boxu tzv. App Host.
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Sitova behaviordlni analyza (Network Behavior Analysis)

Standardni soucasti feSeni QRadar je detekce anomalii pro udalosti a sitové toky. Napfriklad
systém QRadar se automaticky nauci, jaké jsou obvyklé miry udalosti (udalosti za sekundu) pro
kazdou IP nebo zafizeni a nasledné tak m(Ze identifikovat ndhlé zmény v poctu uddlosti
prichazejici z konkrétniho zafizeni.

Systém QRadar také zjistuje anomalie v sitové komunikaci (napf. novy provoz v siti, vyznamné
zvyseni nebo snizeni sitové komunikace.) To Ize rozpoznat na Urovni aplikace, protokolu nebo
sité

Zapojeni umélé inteligence

Systém QRadar umozZiuje rozsifeni o pomocnika pro vysetfovani incidentl ve formé umélé
inteligence.

Qradar Advisor with Watson umoziuje bezpecnostnim analytik(im konzistentni vySetfovani a
urychleni a rozhodnéjsi eskalaci incidentd, coZ ma za nasledek zkraceni doby prodlevy a
zvySeni efektivity analytika.

Qradar Advisor with Watson miZe rozsifit pohled na incident prozkoumanim lokalnich
informaci spolu s externimi. Diky tomu ziska analytik vétsi pochopeni incidentu a je si i vice
jisty rozhodnutim, Ze se jedna o skutecny incident.
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3. Zaver
Vyse uvedeny vycet vyhod je pouze zlomkem ze skute¢ného potencionalu systému QRadar.

IBM QRadar patti dlouhodobé mezi leadery na trhu SIEM systém(. Podle spole¢nosti Gartner
je hodnocen jiz devét let v fadé bez vyjimky pfimo jako leader.




