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SUCaas

Co je to SOCaas (Security Operation Center as a service)?

SOCaas predstavuje sluzbu nepretrzitého bezpecnostného dohladu nad sietou a infrastruktdrou zdkaznika kombinaciou
nasadenych bezpecnostnych technolégii a poskytovanych proaktivnych a reaktivnych sluzieb bezpe¢nostnymi
$pecialistami. CiZe je to kombindacia nasadenej technoldgie a ludskych zdrojov vykondvajlcich bezpeénostny dohlad
vratane analyzy udalosti, ich vySetrovania a reakcie na ne. Zaklad technolégie bezpecnostného monitoringu tvori systém
SIEM (Security Information and Event Management) s Log managementom a SOAR (Security Orchestration, Automation
and Response). Sluzby bezpecnostného monitoringu su zabezpecované bezpecnostnymi Specialistami na roznych
Urovniach.

Ludia

24x7 Call center

L1 - L3 SOC profesionali
Specialisti na rozne oblasti

Technolagie

Log management - logy
SIEM - koreldcie

SOAR - automatizacia

a orchestrdcia

Procesy

Overené postupy
Zadefinované procesy
Kontinudlne zlepSovanie
Manazované incidenty

SO0Caas

Moznosti nasadenia sluzby:

— on-premise rieSenie SIEM, nad ktorym su poskytované sluzby Alanata SOCaa$S

— poskytovanie SIEM ako sluzby v rdmci Alanata SOCaa$s

- hybridné rieSenia na mieru zdkaznika, v rdmci ktorého je mozna integracia SIEM zdkaznika
na Alanata SOCaa$S

Zakladné parametre sluzby:

24x7 monitoring a detekcia hrozieb — analyza sprdvania sa pouzivatelov (UBA)
8x5 [ 24x7 bezpecnostny dohlad Threat Intelligence (TI)

24x7 Call Centrum (CC) — nastavenie Urovne sluzieb na mieru
on-line ticketing a reporting zakaznika

N 4
N2



DLP ANTIVIR EDR XDR

IPS IDS Firewall NDR

Aké prinosy ma sluzba Alanata SOCaaS?

— Ochrana infrastruktiry a idajov organizacie = véasnd detekcia hrozieb umoznujlca reagovat
na hrozby este predtym, nez spdsobia znac¢né skody, a teda prevencia pred vznikom incidentov vedicim
k nedostupnosti infrastruktdry alebo k unikom &i znic¢eniu Udajov.

- Rychlejsia reakcia na bezpecnostné incidenty = monitoring poskytuje aktudlne informacie o stave
infrastruktury a o prebiehajucich incidentoch, ¢o znizuje reakénu dobu.

— Naplnenie zakonnych poziadaviek = organizdcie, ktoré maju povinnost monitorovat

kybernetickd bezpecnost zo zdkona ¢. 69/2018 Z.z a v budicnosti EU smernica NIS2.

Zvysena viditelhost IT/OT prostredia = zvysena bezpecnost.

Zvysenie doveryhodnosti voéi klientom, zakaznikom a partnerom tym, zZe ich ddta a sluzby ktoré

vyuzivajl, su chranené.

— Znizenie nakladov na FTE voci in-house rieSeniu pre dosiahnutie tych istych cielov.
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Ako dlho trva nasadenie sluzby SOCaaS?

Pred spustenim samotnej sluzby prebieha faza tzv. onboardingu zakaznika. Tato doba je zavisld najma od mnozstva
integrovanych systémov a komplikovanosti procesov, s ktorymi bude musiet byt sluzba SOCaaS zintegrovana. Spravidla
sa tato doba pohybuje v rozmedzi dvoch tyzdrov az niekolkych mesiacov. Délezitou stcéastou fungovania sluzby SOCaas
je aj nastavenie procesov - workflowu pre jednotlivé pravidl3, nastavenie zodpovednosti, definovanie reakcii pre jedno-
tlivé situdcie. Nasledne nastupuje pilotna prevadzka sluzby, polas ktorej uz prebieha redlny bezpenostny dohlad, pocas
ktorého sa vyladuju detekéné pravidld, procesy, ako aj Udaje zo zdrojovych systémov. Tento proces trvd od niekolkych
tyzdrov az do dvoch mesiacov.

Licencovanie

SOCaaS ponukame ako subscription licencny model s mesacnymi platbami, v ktorom sa zohladruje velkost a kompli-
kovanost infrastruktiry, rozsah, troven poskytovanych proaktivnych a reaktivnych sluzieb. Licen¢ny model je zaloZeny
na pocte produkénych serverov (fyzickych aj virtudinych), ktoré sa nachadzaju v dohladovanej infrastrukture (tzv. MVS) a
nie na pocte eventov za sekundu (EPS). Tento model poskytuje vyhody najma pre zakaznikov s velkym poctom eventov
(tzv EPS), ktoré zvacsa generuju zariadenia ako firewally, IPS, DLP, pracovné stanice a kontajnerizované aplikacie.

Preco ALANATA?

s Tim certifikovanych odbornikov = Bezpecnostni konzultanti = MozZnost vyuZitia komplexnych
s dlhoro¢nymi skisenostami s praxou s rieSenim legislativnych sluzieb a bezpecnostnych
v oblasti informacnej poziadaviek v oblasti kybernetickej rieSeni v oblasti informalnej
a kybernetickej bezpelnosti. bezpelnosti, ITVS a GDPR. a kybernetickej bezpeénosti.
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